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Premessa

La tesi che propongo segue uno sviluppo descrittivo
che miraad illustrare e catalogare progressivamente le
varie concezioni della privacy. hfalisi (identificazione,
distinzione e classificazione dei concetti) * finalizzata a
metere a fuoco i molteplici significati della parola
Oprivacy@rocedendo in forma circolare e non lineare.

Si tratta dunquedi catalogare le varie concezioni
anzitutto identificandole, distinguendole e ponendo in
rilievo le sovrapposizioni concettuali e ddgtive (quel che
definiamo modello di tutela)

Nella prima parte distingueremo quindi il diritto alla
protezione dei dati personali dal diritto alla riservatezza, e
il diritto alla privacy (che li ricomprende gambi) dalla
privacy come vala@. Tale dstinzione ci consente di
illuminare due valori fondamentali: la libert”™ negativa
(intimit") e la libert™ positiva (identit”). L@Assunto « chéa
comprensione dei diversi valori in giooonduce adina
migliore comprensionaei modelli di tutela, ossidelle
regole che sono poste a loro tutela. Premesso che i valori
non esistonoin SZ ma esistono oggetti (socialijui
attribuiamo valore perchZ soddisfano i nostri bisogni,
constatiamo che la privacy come valore soddisfa il nostro
bisogno di libert”, sia negat sia positiva.

Al fine di meglio connotare questa differenza tra
libert™ negativa e libert™ positiva per quanto qui ci
interessa, sosteniamo che la privacy come libert”™ negativa
sia una forma di intimit™ e la privacy come libert™ positiva
sia una formadi identit”, vale a dire che il concetto di
privacy come libert” negativa si sovrappone ma non Si
esaurisce in quello di intimit” e lo stesso dicasi per |l
concetto di privacy come libert” positiva rispetto a quello



di identit”; tuttavia intimit™ e identit consentono di meglio
distinguere i valori che sono perseguiti dalle regole sulla
privacy: esistono quindi regole a tutela @stimit”, o
privacy come libert”™ negativa, e regole a tutela
dell'identit”, o privacy come libert™ positiva.

Procedendo nel sendo capitolo allOillustrazione dei
vari modelli di tutela, osserveremo che la privacy come
diritto « la pretesa che altri facciano o non facciano
gualcosa riguardante i nostri fatti privati e i nostri dati
personali. Pretendiamo che non si pubblichinollgueto
e pretendiamo che si cancellino quelle informazioni.
Questa prima distinzione (fatti privati/dati personali) ¢ un
primo indizio che ci induce a rendere conto di almeno due
forme di privacy come diritto: regole a tutela dellOintimit
(fatti privati) e regole a tutela dellOidentit™ (dati personali).
Vedremo quindi che nel primo caso avremo
essenzialmente regole di opadit” base ad un interesse a
celare aspetti ed informazioni attinenti la nostra eitael
secondo caso regole di trasparenpéte achiarire entro
guale ambito certe informazioni possono essere condivise.
Elencheremo vari modelli di tutela: paivacy as dignity (a
tutela dellOintimit"), laprivacy as property (a tutela
dellOintimit"), laprivacy as (new) confidentiality (a tutela
ddiOidentit") e la privacy as copyright (a tutela
dellOidentit").

La privacy e la totalit™ di questi concetti e di questi
modelli di tutela.A fronte di questa totalit”, nella terza
parte, si offre una nuova tassonomia basata su tre rapporti
giuridici fondamentali: tra interessato (lo chiamereda
subject) e gestore della banca dati (lo chiameredna:
holder); tra interessato e contro interessato (lo chiameremo
stakeholder); tradata holder e stakeholder in relazione alle
informazioni riguardanti ildata subject. LOinsieme dei
principi e delle regole che viene defini@obal Privacy



Standard riguarda solo il primo rapporto e deve essere
rimodulato in relazione al valore che intende realizzare,
ossia quello di identit” contestuale. Pertanto il miglior
modello di tutela a nostro modo di vedere,quello di
confidenzialit™ opportunamente adattato al nuovo contesto
digitale.



CAPITOLO IBDLA PRIVACY QUALE VALORE
1. Privacy e libert”

Di che cosa parliamo quando parliamo di privacy?
Che cosa si intende peGlobal Privacy Standard?
NellOespressione OGlobal Privacy StandardO il termine
standard, usato iparticolare inambito ingegnerisco o
informatico, si riferiscallOinsieme delle norniestabilite
convenzionalmente o imposte dallQaut@®ithe hannod
scopo di rappresentare la base di riferimento per la
realizzazione di tecnologie tra loro compatibik
interoperabiliQuando si parla di standard glabah
materia di privacyci si riferisce alle norme che hanno lo
scopo di consentire la circolaziodei datipersonali, ossia
riferibili  a un soggetto, sia esso identificato o
identificabile.  Per dato  s@ntendé gualsiasi
rappresentazione di fatti, informazioni o concettentre il
dato informatico pie specificamentes qualsiasi datache
pu~ essere tttato da un sistema diinformazione,
compreso un programma atto a far svolgere una funzione
ad un sistema di informazionka disciplinagiuridicache
si occupadel trattamento e della circolazione dei dati
personali ¥ene anche definitprotezione dei dapersonali
(0 Wata protectionO).

Tuttavia, diritto alla privacy edata protection sono
termini giuridici non completamente sovrapponibilia
protezione dei dati personali non riguardscessariamente
la tutela della vita privataeessendal suo oggetb di tutela

! Vedi la Decisione quadro del Consiglio dellOUnione europea del
24 febbraio 2005, n. 20022/GAl.



il dato personaleossiaquellOinformazione che riguarda
una persona identificata o identificadbil

Da ura parte infatti, il datoprivato « qualcosa che
caratterizzato da un certo statuto dOinaccessibilit” e/o
indisponibilit™ per i terzia wtela di una dimensione intima
del soggettp dall®altro lato, il dato personale -
quellOinformazione che consem@dentificazionedi un
soggetto, ossialpossibilit™ di distinguere un individuo da
tutti gli altri attraverso il riferimento ad alcuni dati
LOinsieme di dati riferiti a quellOindividuo rappresenta la
sua identit?.

Oggi con il termine privacyi riferiamosia alla tutela
accordata dallOordinamento a una dimensione della nostra
vita, la sfera privata (o intima), che resta o dovrebbe
restare inaccessibile a terzi sia alla possibilit™ di
controllaré i dati personali che costituiscoria nostra

21l termine Oidentit"O si riferisce allDinsieme dei dati che, da un
lato, identificano uno specifico individuo rispetto agli altri e,
dallOaltro, ne connotano altri aspetti o altre caratteristiche in vari
ambiti della vita di relazione: la ternologia delladata protection

parla di dati personali identificativi, da un lato, e dati personali non
identificativi, dallQaltro. Si potrebbe quindi correttamente
distinguere tra identit” ed identificazione e affermare chédala
protection disciplina lapossibilit™ per chi gestisce una banca dati,
una volta legittimamente identificato IOindividuo, di trattare i suoi
dati, lasciandogli in ogni caso il potere di controllarne tale uso. In
termini analoghi: Alan F. WestinPrivacy and freedom, in New

York: Athenum, 1967, p. 31.

® David Lyon, La societa sorvegliata tecnologie di controllo della

vita quotidiana, Milano, 2003 p.9; Hannah Arendt}ita activa,
Milano, 2009, p. 28.

* La definizione pie nota a livello internazionale del diritto alla
privacy ne  unesempio: per Alan Westin la privacy kQretesa

di individui, gruppi o istituzioni di decidere autonomamente



identit”. | modelli di tutela della sfera privata individuale e
dellOidentit™ personalper”, nonsempre coincidono

Tuttavia aremo modo di verificee che entrambi
guesti valori sondegati a particolari contesti

La dicotomia pubblio/private® delineaper [Oappunto
contesti diversi, il primo ad accessibilit” generale
(pubblico)ed il secondo ad accessibilit™ limitata (privato);
lo statuto di una p#colare informaziongquindi, dipende
dal contesto, pubblico e privato, ches laconosciuto dalle
norme sociali e giuridize. Le vicende di ambito familiare,
cos“ come le condotte individuali o sociali che si svolgono
in luoghi quali la propria casa, o tradizionalmente
considerate non accessibili alla generalit” delle persone. Si
tratta di una prima forma di privadasilareche possiamo
definire spatial privacy®. Esistono degli spazi privati: ci”
che avviene entro questi spazi gode di uno statuto di
limitata accessibilit™ per i terziln parallelo, ci” che
avviene in uno spazio pubblico, come un parco, °
immediatamente accessibile a chiunque. Analogamente
guando si parla di conversazioni private ci riferiamo al
fatto cheil contenuto delle nostre ominicazioni dovrebbe

quando, come e in quale misura le informazioni su di loro vengono
comunicate agli altriO: vedi Alan F. Westin, cit.

> Helen Nissenbham, Privacy as contextual integrity, in
Washington Law Review, 2004, p. 119 e ss.; Lisa AustiPyivacy
and the Question of Technology, in Law and Philosophy, 2003, p.
120; Neil M. RichardsThe limits of tort privacy, in Journal on
Telecommunication & High Technology Law, 2011, p. 363.

® Gavison Ruth,Privacy and the Limits of Law, in Yale Law
Journal, 1980, p. 424; Daniel Solov&p privacy, Milano, 2009, p.
174 e ss.; Helen Nissenbaum, cit., p. 115 e 124 e ss.; Neil M.
Richards, /ntellectual privacy, in Texas Law Review, 2008, p. 412;
vedi anche Neil M. Richard$}e limits of tort privacy, cit., p. 384.



esseranaccessibilai terzi. Quando ci” non accadsj ha
una violazione della privacyrarliamo quindi non solo di
spazi privati ma pie genericamente di contesti privati.

Allo stesso modpin materia didata protection, la
circolazione delle informazioni che ci riguardafionostri
dati personali)s legata alparticolarecontesto in cui le
informazioni vengono scambiateéSoltanto che non e
sempre rilevante il contesto pubblico e privato, quanto
piuttosto il contesto relazionale emt cui avviene |l
trasferimento di informazioni:l anomento dell®acquisto di
un biglietto aereo, sar” del tutto normale fornire le
informazioni legate alla mia identit” di viaggiatore, ossia
nome, cognome, dettagli del documento di
riconoscimento, destinemne del viaggio e cos” via. Sar”
invece anomalo che mi si chieda, magari per ragibni
sicurezza, lo scopo del viaggio 0, a maggior ragione, le
persone con cui ho intenzione di incontrarthicontesto
ed il tipo di relazionedeterminao quali informazimi,
personali e non, « ammissibile che vengano scambiate
senza che il soggetto senta di subire unOinvasione nella
propria privacy. Parliamo quindi di contesti relazionali.

Sotto il profilo terminologico, s ladata protection ¢
|Oinsiemalelle regole peiil (corretto) trattamentodelle
informazioni personali, il diritto alla privacy ¢ qualcosa di
pie ampio: la data protection ne ¢ quindi un sotto insieme,
nel momento in cui viene definita coma pretesa di
controllo su quelle informaziohiuna prova eviente « che

"1l problema, che non possiamo affrontare in questa sede, ¢ della
corretta identificazione del soggetto OterzoO.

® Helen Nissenbaum, cit., p. 119.

° La gi" citata cefinizione di Westin. Vedi anche Charles Fried,
Privacy, in Yale Law Journal, 1968, p. 475; per altri riferimenti cfr.
Lisa Austin, cit., p. 123.



il Decreto legislativo 30 giugno 2003, n. 19Bodice in
materia di protezione dei dati personalviene
comunementalefinito come Codice PrivacyAltro sotto
insieme+ quello che potremo definire quale diritto alla
riservatezza, ossi®insiemelegli strumenti di tutela della
vita privata dellOindividugdei suoi contesti privati)le
norme costituzionali che limitano il potere dello Stato d
compiere ispezioni, sequestrie intercettazioni di
comunicazioni; le norme penali che puniscono Ila
violazione di domicilio, IQaccesso abusivo a sistema
informatico, |Qinterferenza illecita nella vita privata altrui,
la sottrazione o presa di cognizione della corrispondenza;
le norme civili cheimpediscono la pubblicazione di fatti
privati e in caso di violamne impongono il risarcimento
dei danni

Per chiarire questa distinzioneiteniamo utile
spostare il livello della nostra analisi sulla privacy come
valore. Dbbbiamo partire dal presupposto chejamqdo
parliamo comunemente di privacy,ci riferiamo
indistintamente alla privacy come diritto e alla privacy
come valore e ci” pu” facilmente generare confusidhe.
valore della privacy chiarisce ci” che « il diritto alla
privacy e ci perrmatte un miglior bilanciamentccon
eventualibeniin conflitto.

Vi sono de valori* fondamentali legati alla privacy:

% Daniel Solove, Conceptualizing privacy, in California Law
Review, 2002, p. 1143Gavison Ruth/Privacy and the Limits of
Law, in Yale Law Journal, 1980, p. 428 e ss.

1 La distinzione tra diritto e valore  analoga a quello tra strumento
e fine: non esistono propriamente valori ma cose a cui viene
attribuito un valore. Ci” rappresenta il fine di unrtoe modello
normativo, strumento di attuazione di quel fine. Quel che
definiamo valore ¢ pertanto esemplificazione di una qualit”, sorta
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unadimensione di libert” in senso negativehe delinea
unasfera limitatamente accessibia parte diterzi e che
possiamo anche definiggivacy come intimit** B privacy

as intimacy B e una dimensione dcontollo sui dati
personali che riguardano il soggetto, ossia il conttollo
sulle informazioni riguardanti se stessi quindi sulla
propria identit”™ in quanto individuo (libert” in senso
positivo ovvero privacy come identit® privacy as
identity).

Focalizzamo la distinzione tra i due valori della
privacy che abbiamo individuatba privacy come libert”
negativa * una sfera entro cui ¢ possibile fare scelte e
tenere comportamenti al riparo dagli altri: « dunque una
libert”™ di agire; la privacy come libert” gsitiva non e il
mero rispetto di questa sfera: ¢, piuttosto, una forma di

per astrazione dal mondo delle nostre esigenze, che funge da
criterio per le nostre scelte e per valutare le scelte altrui. Norbert
Bobbio, Introduzione alla filosofia del diritto, 1948, Torino, p. 3@

SS.

2| punto di riferimento  ovviamente |Oopera di Berlin. Isaiah
Berlin, Liberta, Milano, 2002 e di Norberto Bobbiéguaglianza e
liberta, Torino, 1995, p. 45 e ss.; il rappotta privacy e libert™ ¢
stato pie volte messo in luce da vari autori: Wolfgang Sofgky,
difesa del privato, Torino, 2007, p. 15; Lisa Austin, cit., p. 147;
Helen Nissenbaum, cit., p. 130.

¥ Thomas NagelConcealment and Exposure, in Oxford University
Press, 2002, p. 4; Daniel Solov&onceptualizing privacy, Cit., p.
1121.

14 Viktor Mayer SchsnbergerDelete: il diritto all'oblio nell'era
digitale, Milano, 2010, p. 118 e 120: Oe il diritto decidere
Innanzituttocome B e non tantae D partecipare alla comdsione
delle informazioniO; vedi anche Stefano Rodt’yita e le regole,
Milano, 2009, p. 100 e ss. e Julie E. Coh€bnfiguring the
Networked Self: Law, Code and the Play of Everyday Practice, in

Yale University Press, 2012, p. 135.
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autodeterminazione riguardante le informazioni su di se.
Questa libert™ positiva deriva dal desiderio dellOindividuo
di essere padrone delle proprie informazioai di
determinare cg' la propria identit” nella sfera pubblica

Queste due forme di libert”™ hanno avutwigine,
sviluppo e modello di tuteldifferenti, tanto  vero cheer
fare chiarezza terminologicaarebbebene riservare |l
termine privacy solo alla libert” in forma epgativa
(IGabbiamo definiterivacy as intimacy, 0 hard privacy) e
utilizzare un termine iderso per IOautodeterminazione
sulle proprie informazioni (IOabbiamo defintdvacy as
identity, 0 soft privacy). Da un lato, quindi, la possibilit” di
agire al rparo da intrusioni ed ingerenze di terzi; dallOaltro,
la possibilit™ di controllare le proprie informazioni e
plasmare la propria identit”.

In ogni caso, nella letteratura scientifitatermine
privacy (come valorg fa riferimento sia alla libert™ di
agire indisturbati siaallOautonomia nel controllo dei dati
personali riferiti a se stessCi”, purtroppo, non fa che
rendere incerte le regole concretamente applicabili ai casi
controversi. Un esempio < la disciplina dellOattivit®
giornalistica e lo scontrdra libert” di informazione e
diritto alla privacy inteso quale controllo sulle proprie
informazioni personali (a tutela quindi dellQidentit”
personale dellOinteressato).

Continuando a utilizzare léerminologia di Isaiah
Berlin'®, la privacy ¢ una particare forma di libert™ (vedi
anche la Convenzione di Strasburgo 28 gennaio 1981 che
la qualifica @undamental freedomQ) che si concreta nella
possibilit™ di sottrarsidalla sfera pubblicacioe di agire
liberi da interferenze (per tale ragione ci riferiantbessa

15 1saiah Berlin Liberta, cit.
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come libert” negativdy; ¢ altres* ricompresa nell®alveo del
concetto di privacyOautdeterminazione informativa, vale
a dire la possibilit™ di scegliere quali informazioni
riguardanti la propria persona far circolare nella sfera
pubblica (libert” positiva). Quello che cercheremo di
mostrare * ched privacy come libert™ negativaguarda la
tutela d particolari contest privat, cos“ qualificat da
norme giuridiche e sociali,nel quale si svolgono
determinate attivit” La privacy come libert”™ poBva non
riguarda pie la dicotomia pubblico/privat¢e quindi il
contesto pubblico equello privato) ma si sostanzia
piuttostonella tutela delle nostra identit”™ in un determinato
contestoin cui la qualificazionedi pubblico e privato
perde centralit’ed  per questa ragione chereferiamo
usare il sintagmadentit”™ contestualedaintendersicome
IOinsieme degli attributi non mutevoli di un individuo in un
determinato contestwelazionale esociale privacy as
contextual identity).

2. Pubblico e privato

Per poter procedere nellOanalisi, occorre definire cosa
si intende per pubblico e per privattal momento che la
privacy quale libert” negativa si fonda su tale distinzione

Pubblico (dapoplicus, contrazione dpopolicus, che
sta per popolus) ha tre sigificati principali:
concretamente, ci” che « accessibile o esposto a tutti (al
popolus, ossia alla dtettivit”, ad esempio nelle
espressioni Oluogo pubblicéuogo aperto al pubblicoO o
Oluogo esposto al pubblicoOpje astrattamente e

1 John Rawls Lezioni di storia della filosofia politica, Milano,
2009, p. 102.
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genericamente, it che riguada e pertiene tutta la
collettivit™ (ad esempimel sintagma Ointeresse pubblicoO);
infine c¢ci© che <+ espressione o0 appartiene
allOipostatizzazione dellOidea di popolo, adkiaState
apparato (ad es. quando si legge della Ofunzione pubblicaO
o di un Obene pubblicoO).

Il OpubblicoO, cos* definito, ha, quindi, nucleo di
significato essenziale che sta pegeneralmente
OaccessibileO e Qitteriore area semantica che sta per
Opertinentedi) alla comunit>popolo in quanto tale
(useremo, per etare incomprensioni e per riferirci pie
precisamente a questa accezione, il termine Qoal@)
oppure (i) alla comunit™~istituzione che < lo Stato
(useremo, qui, il termine Ostatuale®)nolto importante
tenere distinto il Opubblico in senso colleti® e il
Opubblico in senso statudie@vremo modo di verificare,
infatti, che il modello di tutela dei contesti privati rispetto
ad ingerenze statuali * diverso dal modello di tutela
riscontrabile in presenza thiteressi pubblici collettiviCi
si riferisce al termine OpubblicoO in senso collettb,
esempio, quando si parla imtéresse pubblico alla
conoscenza di unQinformazione o allOespressione della
libert”™ di manifestazione del pensier@iascun membro
della collettivit”™ » portatore di quellOintexs®e interesse
che magari si trova in netto contrasto con ulteriori interessi
dello Stateapparato Si parla di OpubblicoO in senso
statuale, invece, quando si cita, ad esempio, IQinteresse
pubblico a preservare la sicurezza nazionale oppure

" La distinzione si rinviene anche in Hannah Arendt, cit., p. 28 e
ss. quando teorizza la distinzione tra sfera pubblica (e politica) e
sfera sociale entrambe a@ntrapposte alla sfera privata
dellOindividuo; per una distinzione tra sovrano e collettivit" nella
tradizione liberale vedi John Rawls, cit., p. 80 e ss.

14



allOaccertamém e alla repressione dei reati attraverso
IOuso della forZa tale interesse gartiene senza dubbio
anche a ciascun membro detlallettivit™ ma il compito e
stato delegato, nelle forme @lla democrazia
rappresentativa,allo Stateapparato che deve darne
attuazioneé importante sottolineare sin dOora che la sfera
privata viene delimitata sia dalla sfera pubblica colleftiva
cioe dalle posizioni giuridiche di soggetti, individuali e
non, di pari livello dellQinteressatta definiremo, perci”,
privacy oizzontale - sia dalla sfera pubblica statuale
OVVero dal potere proveniente dall®autorit®
sovraindividuale- per tale ragione si parler” girivacy
verticale-. La tradizione giuridica si  soffermata pie su
questOultimac¢siddettaconstitutional privacy, vale a dire
IOinsieme dei principi volti a limitare il potere dellOautorit™
statual¢ ma, ad esempio, la nascita del diritto alla privacy
» collegata alla pubblicazione di foto private da parte della
stampa ¢osiddettatort privacy, perchZ riconosceva un
diritto dOazione dellOindividuantro il giornale che aveva
pubblicatofoto indiscretg.

Quando si legge che Oil buon giornalismo sa che i
fatti non sono mai al sicuro nelle mani del potere e se ne fa
custode nellQinteresse dellOopinione pubblica@s@er i
Giuseppe DOAvanzo), si contrappone il potere pubblico
(statuale) allOopinione pubblica (collettivapssia
|Oapparato alla comunitale distinzione corrisponde alla
ben nota differenZatra Stateapparato (pubblico statuale)

e Statecomunit™ (pubblico collettivo). Molto spesso
gueste due accezioni vengono confuse, pi* 0 meno
consapevolmente Affermare che unbene < pubblico

¥ Helen Nissenbaum, cit., p. 107.
19 Alis Vignudelli, Diritto costituzionale, Torino, 201Qp. 129.
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sembra evocare che quel bene appartenga alla collettivit™
in realt” il diritto di propriet” » esercitato dallo Stato
appaato, non certo dall Statecomunit”. In ogni caso, sia
lo Stateapparato (pubblico statuale) sia lo Statomunit”
(pubblico collettivo) possono rappresentare una minaccia
per la privacy dellOindividuo, concetto che, nella sua
accezione moderna, mostra ai@mente il segno della sua
matrice filosofica liberale.

Il termine privacy deriva dal latinarivatu(m), che a
sua volta derivaaprivu(m) cios Oche sta davanti, isolatoO:;
attestato in inglese in senso generico dal 1450 circa e nel
senso specifico Olataiprivata di ciascuno e la relativa
riservatezzaO dal 1814, « stato introdotto in italiano nel
1951 (in un articolo comparso nel settimanale OEpocaO del
7 luglio dello stesso ann@) Privato », quindi, un attributo
che rimanda immediatamented auna sottraione™,
consistente nella restrizione della possibilit”, fattuale o
normativa, di accesso da parte di altri al sostantivo cui si
riferisce (ad esempio nelle espressioni OunQinformazione
privataO o Ouna conversazione privBxeiCsi riferiscead
undnformazione cuii terzi non possono avere accesso).
Quale contrario di OpubblicoGtonserva anche il
significato di pertinentechun individuo contrapposto tanto
alla collettivit™ che allo StatoLa privatezza +, dunque,
quella particolare dimensione dellQindidd, non
accessibile agli altri o comunque interdedtia generalit”
degl altri consociati. Abbiamo gi" considerato chéa
privatezza si realizza in determinati contesti che sono
tradizionalmente considerati privati: la vitamiliare il

2% Come spiega ilDizionario Etimologico della Lingua Italiana
(comunemente abbreviato in DELI) di Manlio Cortelazzo e Paolo
Zolli - B. Mortara GaravelliLa Crusca per voi, n. 25.

? Hannah Arendt, cit., p. 28.
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proprio domicilo, le comunicazioni(spatial privacy).
Tuttavia, on sempred statuto di Imitata accessibilit” e
disponibilit™ ¢ collegato ad um dei sopra richiamati
contestiprivati. Vi possono essere, ad esempio, obblighi di
riservatezza o di segretezzaservateza (proviene dal
verbo latinoreservare re - particella intensiva diservare,
che sta per mantenere, conservare, custodire, mettere da
parte che, durante il Medio Evo, fu largamente usato nella
terminologia giuridic® segreezza ha un significato
simile, dal latino secretum che < participio passato di
secernere, 0SSia separare, mettere da parte, riporre.
LOetimologia di privato, riservato e segreto, dunque,
rimanda sempre a una separazione, ad una divisione:
gualcosa «(0 ¢ resg inaccessibile ad altri.a distinzione
risiede nel fatto che il termine privattn senso tecnico
giuridico, si riferisce immediatamentella Ovita privata,
personale damiliare di una persona, di cui va tutelata e
rispettata la riservatezza@ove la parola riservatezza
designaproprio la caratteristica, in senso oggettivo, di
inaccessibilit”™ di determinati aspetfidati, notizie- della
vita di una persoria

La sfera privata dellOindividuo « quellOinsieme di
fatti, comportamenti, scelte di cui deve essere garantita la
riservategza e che pertanto deve rimanere segreta, ossia
inaccessibile a tera che si collega ad una sfera intima e
familiare dellOindividuo La proiezione giuridica di tale
sfera ¢ la pretesa che essa rimanga inviolata: abbiamo
definito tale pretesa diritto allariservatezza per
distinguerlo e contrapporlo all&uta protection.

?2 e etimologie di OriservatezzaO egf@sezzaBono entrambe
tratte dalGrande Dizionario Italiano dell 'Uso, di Tullio De Mauro
(Torino, UTET, 19992000).
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Questa separazione tra fatto pubblico e privato, e
quindi tra fatto accessibile e di pertinenza della collettivit®
e dello Statoe fatto che non lo e+, ha unQOorigine
antichissima. NellOac# Grecié® vi era una demarcazione
chiara tra 10insieme di questi fatti, ossia la vita pubblica
(demion), e la vita privataiflion); appartenevano alla vita
pubblica, a titolo esemplificativo: la guerra, il bottino di
guerra, il matrimonio, il processo. lcallettivit”™ e lo Stato
chiaramente sovraordinatallOindividuo, riconoscena
tuttavia |Qesistenza di fatti privati che si svolgevano in
determinati ambiticlassicamenteottratti alla dimensione
pubblica: la famiglia, la casa, il patrimonio. Si tratia
una distinzione ben radicatdne ¢ ancora oggi essenziale
per comprendere la tutela deflavacy as intimacy 0 hard
privacy. Nel citare il patrimonio delersi indicava qualcosa
che ricadevan un contesto privato e non anche in una
dimensione pubbdia si trattava di qualcosa che non
riguardava la collettivit”".

UnOulteriore conferma di quanto stiamo sostenendo Si
rinviene nel primo uso della parola privacy in ambito
letterario: ®l Troilo e Cressida, classico shakespeariano
sulla guerra di Troiascitto nel 1602 si narra di come
Achille si sottragga alla guerra, fatto pubblico per
eccellenzaerchZ riguardante la sopravvivenza stessa della
collettivit™ e dello Stato Quando Ulisse si reca in
ambasciata per convincerlo a tornare, Achille replica che
ha buone ragioni per difendere la sua privacye a dirda
sua sceltali ritirarsi dalla dimensione pubblica

8 Hannah Arendt, cit., p. 19; Eva Cantarellaca — Eroi, donne,
potere tra vendetta e diritto, Milano, 2008, p. 90Stefano Ferrucci,
L’oikos nelle leggi della polis. Il privato ateniese tra diritto e
societa, In Etica & Politica, 2007, p. 135 e ss. Cos* anche
nellantica Roma: Wolfgang Sofsky, cit., p. 30.
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“Ulysses: The cry went once on thee, And still it
might, and yet it may again, If thou wouldst not entomb
thyself alive And case thy reputation in thy tent; Whose
glorious deeds, but in these fields of late, Made emulous
missions 'mongst the gods themselves And drave great
Mars to faction.

Achilles: Of this my privacy I have strong reasons.

Ulysses: But against your privacy The reasons are
more potent and heroical: 'Tis known, Achilles, that you
are in love With one of Priam's daughters 24

Quella che risulta a questo punto ded@r sus
storicoletterario ¢ una distinzione chiara perche
socialmente accettatea due diversi contestuno pubblico
riguardante la collettivit™ e lo Stated uno privato
riguardante |Oindividudlistinzioneche « gi* data e non
tiene conto dellaled ¢ indipendente daljavolont™ del
soggetto. Pubblico e privatoquindi perimetrano due
contesti gi~ dati estanno d indicareun particolare statuto
sociale e giuridico di accessibilit™ o inaccessibilitéi fatti
e delle informazioni che a quei contesti pertengono

Accanto a questi due ambdi” delineat, possiamo
per” aggiungere ulteriornorme sociali e giuridiche che
impongono regimi di accessibilit™ o inaccessibilit™ di dati

24 Ulisse: EUn tempo il loro applauso era per te, e cos"
potrebbOessere di nup\&e rinunassi a star sepolto vivo e a
tenere racchiusa in una tenda la tua fama; tu, le cui grandi gesta su
guesti campi hanno indotto gli dei a creare perfino in mezzo a loro
frazioni avverse e tra loro in conflitto, e a trascinare a prendere
partito gerfino il grande Marte.

Achille: 1l mio ritiro ha solide ragioni.

Ulisse: Ma ragioni pie forti e pie marziali sOergono contro la tua
secessione. Tutti sanno che sei innamorato di una delle figlie del re
Priamo.
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e/o informazioni.Possiamo allora aggiungere una tesda
una quartaategoria legata allqualit” di un@formazione
o alla qualit™ del rapporto che lega due soggetti.

Nel primo casp indipendentemnte dal concetto di
pubblico e privato(e quindi da un contesto pubblico o
privato), IQinformazion@on - e non deve essereresa
accessibile a terzi: tale informazione sar® riservata o
segreta, indicandgiustappuntal suo particolare statuto di
inaccessibilit™ (o di limitata accessibilit)al di fuori
dell®areantro cuidevee pu~ legittimanentecircolare s
pensi, a titolo di esempio, agli obblighi di riservatezza o ai
segreti dOufficioLa qualit” del dato impone a uno o pie
soggetti di non rend® accessibile al di fuori di coloro
che sono autorizzati conoscerlo ed utilizzafd

Nel secondo casoavremo un diverso statuto di
inaccessibilit” che tiene in considerazione la qualit™ del
rapporto che lega due soggetti e che pertanto impone degli
obblighi, su uno dei due o su entrambi, di mantenere
determinate informazioni o certi fatti riservati. Si pensi al
rapporto tra cliente e avvocato. In questo caso facciamo
riferimento allOistituto della confidenzialt™ Uno dei

?® Lisa Austin, cit., p. 133.

?® Nel Privacy Ad statunitese del 1974 si faceva riferimento alle
misure per garantire la sicurezza e la confidenzialit” delle
informazioni - Daniel J. Solove,4 Taxonomy of Privacy, in
University of Pennsylvania Law Review, 2006, p. 517; vedi anche
Eugene VolokhFreedom of Speech and Information Privacy: The
Troubling Implications of a Right to Stop People from Speaking
about You, in Stanford Law Review, 2000, p. 1057; Alan E.
Garfieldt, Promises of Silence: Contract Law and Freedom of
Speech, In Cornell Law Review, 19B, p. 272 ess.; Neil M.
Richards, The limits of tort privacy, cit.,, p. 384; Geoffrey C.
Hazard e Angelo DondiEtiche della professionale legale,
Bologna, 2005, p. 279 e ss.
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punti principali della nostréesi  che ladata protection
potrebbe essere ricondotta ad analoghi obblighi di fedelt”
di un soggetto (il gestore di una banca dati) nei confronti
di un altro soggetto (IOinteressato).

EO bene precisare che, in questi due casi (qualit” del
dato e qualit della relazione) possono essere vali:
segreto industriale tutela gli interessi economici di colui
che svolge attivit™ di impresa.

Rispetto a un dato, quindi, avremo o uno statuto di
generale accessibilit™ oppure uno statuto di limitatata
accessibit” in considerazione del (1) contesto privato al
guale si riferisce, (2) della sua particolare qualit”, (3) del
particolare rapporto che Ilega due soggetiCi
concentreremo solo sul primo punto.

Ritenere che il carattere pubblico o privato sia gi°
dato ron vuol dire affermare che lo statuto di accessibilit”
segua in modo automaticd.o statuto di accessibilit®
(imitata o meno) dipende da valori diversi eigara
diversi regimi giuridici.Si prendano ad esempio le nozioni
di trasparenza amministrativa e skegreto di StatoLa
trasparenza amministrativa consiste, nella sua accezione
pie ampia, nellOassicurare la massima circolazione
possibile delle informazioni, contenenti o0 meno dati
personali, allOinterno dellOappasttualee allOesterndi
esso LOwivit™ amministrativa dovrebbe perseguire criteri
di pubblicit™ e di trasparenzéart. 1 legge 241/1990). I
principio di trasparenza qui ¢ inteso comecessibilit™ alla
documentazione dellOamministrazione o ai riferimenti da
questOultima utilizzati n€lhssumere umarta decisione:
ci dovrebbe implicare uno statuto di massima
accessibilit™. Per converso, la nozione di segreto di Stato
implica che vi siano talune informazioni riguardanti pur
sempre |Qapparato amministrativo che non possono
circolare nemeno ai fini dellOaccertamento di una
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responsabilit”™ penale. Si tratta di informazioni attinenti la
segretezza militare per finalit® di difesa da aggressioni
esterne; il segreto politico interno a difesa delle istituzioni
dello Stato democratico e degli gani costituzionali;
infine il segreto politico dei rapporti internazionali non
prettamente militari che riguardano le relazioni con gli altri
stati. Ci~ che chiarisce il modello di tutela « il valore che
quellOinsieme di regole mira a tutelare. Se taleresa
sfocato, anche il modello di tutela rischia di essere poco
chiaro e dunque scarsamente efficace (0 decisamente
conflittuale).

Tornando alla distinzione tr@rivato e pubblico,
dobbiamo riprendere i due significatiplibblicostatuale e
pubblico colettivo: se la sfera privata di una persona * un
insieme di fatti non accessibili a terzi, la tutela di questa
sfera privata potr” esser@erticaled (perchZ legata al
rapporto di sovraordinazione dello Stato pubblico
statuale- sullOindividuo o viceveasoppure Orizzontal®
(legata alla dialettica tra individuo privato e dimensione
pubblica collettiva).

La sfera privata * quella dimensione dellOindividuo
inaccessibile a terzin cui si esprime liberamente la
possibilit™ di fare scelte e tenere comporenti,
dimensionedelimitata dalla sfera pubblican senso sia
statuale sia collettivoossia da un lato dalla sfera di
azione dello Stato in senso verticale dallOaltro
dall®ingerenza deltallettivit™ in senso orizzontale.

Nella storia del dirittaalla privacy giesta distinzione
ha senso per i particolari modelli dutela che vi si
collegano: laconstitutional privacy, da un latog, almeno
per quanto riguarda la tradizione statunitenkse,tort
privacy, dallOaltro. NellOuno e nett@aaso, comuque, si
tratta dellOemersione di un diritto tipicamente moderno
perchZ legato indissolubilmenge un rovesciamento del
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rapporto di sovraordinazione tradividuo, da un lato, e
pressione dellacollettivit”™ e dello Stato, d#Oaltro In
particolare & tradizione liberale rovesciall rapporto
pubblicoprivatc  Benjamin CostafAf la rappesenta
perfettamenteguando descrive la libert™ (pubblica) degli
antichi come contrapposta alla libert™ (privata) dei
modernj da un lato IOautonomia politica collettiva gual
massima espressione della libat€llOindividupdallQaltro
la libert”™ privata quale pacifico godimento
dell®indipendenza del singolblteriore espressione di
questo rovesciamento concettuale ¢ il pensierdAdam
Smith nel momento in cui fa dipendela ricchezza delle
nazioni, quindi la ricchezza pubblicdallOintraprendea
del privato. Mai prima di allora il perimetro della
privatezza era stattanto esaltato ed enfatizzatoai prima
di allora IOindividuo era stato addirittura sovraordirato
almeno nella riflessione dei filosofi liberali- alla
collettivit” e allo Stato, Stato chén questOotticayrebbe
dovuto avere |@ica funzione di consentire agli individui
quel pacifico godimetio dellOindipendenza privataguale

ci siamo riferiti sopra.Ci” spiega, almeno in parte,
IOemersione del valore della privacysenso negative
degli strumenti giuridici di tutela.

Ma non bastail triangolo (i) individuo (privato),(ii)
Stato e(iii) collettivit™ (dimensioni del pubblico) registra
sempre in epca moderna un altro fondamentale
protagonista; lo Stato nazion&le

A partire dal diciassettesimo secolocon

2" |saiah Berlin, cit., p. 289 e ss.

28 Morton J. Horwitz,The History of the Public/Private Distinction,
University of Pennsylvania Law Review, Vol. 130, No. 6 (Jun.,
1982), pp. 1423428; Ugo Mattei,Beni comuni. Un manifesto,
Bari, 2011, p. 35 e ss.
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|Oaffermazione dellOassolutismo nella maggior parte degli
Stati europeisOinaugura un nuovo ordine internazionale,
in cui il potere pubblico denta eclusivamente potere
statuale, oscurando il concetto di pubblico collettivo.
LOinteresse pubblico (statuale) si dilata oltre ogni liedte

in maniera prepotentanaturalOequivalenza tra Stato e
diritto, insieme a quella tra diritto e realfhe cuminer”
nelle grandi codificazioni napoleoniche in cui il sistema
delle fonti del diritto mostra in modo evidente la riduzione
pressoche totale del diritto alla legge (nazionale). Legge
che pretende di normare tutta la realt” e non ammette
lacune, comportado quella che < stata definita come
saturazione normativa della redft"Ecco che in epoca
moderna si stagliano quali protagonisti della speculazione
filosofica e politica |Oindividuo privato e lo Stato
nazionale.

Ci” che declina, quindi, <lo spazio corane, Il
pubblico inteso come collettivo, stte tra |Oesaltazione
dell®individuadella tradizione liberale & potenza dello
Stato assoluto sia sufficiente considerarguale esempio
che nelle codificazioni ottocentesche si afferma
solennenente che ben sono o pubblici (statuali) o privati,
tertium non datur.

La sintesi di queste tendenze contrapposte sul ruolo
dello Statoe su quello déDindividuoprivato si rinviene,
ad esempio, nello sviluppo della teoria dei diritti umani,
cui la privacy intimt” si inscrive perfettamente. Proprio
nel periodo storico in cui la realt” equivale al dirittd i&
diritto equivale allo Stato, la tradizione liberale cerca di
delimitare  fihgerenza dello Stato dal vita

29 Stefano Rodot", cit., p. 9.
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dell®individu¥. Come avremo modo di vedere, ci”
avviene essenzialmente attravensoriconoscimento di
determinatgaranzie.

3. La privacy quale libert” negativa

Se consideriamo la privacy quale bene giuridico,
constatiamo chgli strumenti di tuteladi tale benesono
diversi e possono essere ricasti a partire dai valori
diversi che tutelancAbbiamo individuato, infatti, almeno
due categorie di valori fondamentali: la privacy in senso
negativo (intimit”™ o hard privacy) e la privacy in senso
positivo (identit™ osoft privacy).

Concentriamoci dyprimo valore della privacy prima
accennatoil valoredellaprivacy come libert™ negativa.

La libert™ negativa pu” essere definita come lo spazio
di non interferenza del potef2essenzialmente statude
rispetto alle azioni individuali: 1Qindividuo dp di
maggiore libert” laddove il potere non pu” ingerirsi nelle
sue sceltenon pu” vincolarne le decisione non pu”
ostacolarne i comportamenti contenuto di tale libert” (e
del relativo diritto) » un perimetro entro cui IQindividuo
pu” agire al ripao da invasioni esternedefiniamo tale
perimetro sfera privata. Questa libert™ dal controllo « il
primo valore della privacyattribuiamo valore alla privacy
perchZ tale concetto espririmemediatamenteina sfera di
libert”™ di scelte edi comportamenti.

Si pensi ad esempio al tema della sorveglianza
pubblica: dalla moltiplicazione delle telecamere di
videosorvaglianza ai nuovi dispositivi dfbercettazione
informatica. Il corpo umanp come qualsiasi oggetto in

%0 John Rawls, cit., p. 15.
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movimento, divieneontrollabilea distanza cotecnologie
satellitario utilizzando le radiofrequenze, il che evoca gl
studi di Michel Foucault sul carcere e il suo ruolo nella
nascita elle moderne teaologie di disciplina sociale. Il
panopticon di Bentham diviene la metafora di una specie
diversa epie completa di sorveglianza che si basa sui
concetti di  classificazione, normalizzazione ed
esclusion&. La trasparenza determinata dalla visibilit™ e
dalla registrabilit™ delle azioni individuali consente di
perseguire esigenze statuali e collettilebene giuridico
sottostante a queste pratiche  generalemente collegabile
alla sicurezzall controllo pubblico dovrebbe garantire la
sicurezza di tutti. EO un luogo comune affermare alhe t
pratiche mettono a rischio la privacy, integandi come
rispeto di una sfera caratterizzata dallOaccessibilit®
limitata a certi dati da partdi terzi (privata) Abbiamo
quindi un interesse a celare certe informazioni o certi
comportamenti e un contrapposto interesse a svelare. |l
tema fondamentale « un tema di libeed il bilanciamento
e tra un interesse privato (a celare) ed un interesse
pubblico (a svelare)Come gi~ anticipato, questi valori in
conflitto consentono di meglio delinearediritti e gl
obblighi in materia

Sul tema della trasparenza possiamolieogy anche
la differenzatra privacy in senso negativo e privacy in
senso positivo: nel primo caso, come abbiamo visto,
strumenti di controllo (e quindi di trasparenza) mettono
pericolo la privacy che e« proprio la pretesa di non essere
trasparenti peessere liberi di comportarsi come meglio si
crede; nel secondo casmpyme avremo modo di chiarire,

31 viktor Mayer SchsnbergerDelete: il diritto all'oblio nell'era
digitale, cit., p.9.
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allOinterno di una cornice relazionale tra chi raccoglie i dati
e chi li cede, uno dei principi fondamentali « quello di
trasparenzadel gestore della bancdati nei confronti
dellOinteressat€hi raccoglie i miei dati personali lo deve
fare in maniera leale e corretta, perimetrando le operazioni
che legittimamente potr~ compiere su quei diti.dovr”
informare e dovr™ consentirmi di accedere alle
informaziani che mi riguardano presenti nella sua banca
dati. Dovr™ essere trasparendt fine di garantire la mia
autodeterminazione informativa, vale a dire la mia identit”
in quel particolare perimetro in cui avviene il trasferimento
di informazioni (ossia in queparticolare contest® per
guesto parliamo di identit”™ contestual®&el momento in

cui il suo trattamento fuoriuscir” da quel perimetro avremo
un trattamento illecito di dati. A nostro modo di vedere,
qui non si tratta di una questione di liberi serso
negativq quanto piuttosto di una questione di controllo dei
nostri dati e di identit” decontestualizzata. Si pensi al
rapporto tra un cliente e la sua banca. LOistituto di credito
deve essere trasparente nella raccolta delle informazioni
sul suo clierd: sar” perfettamente ammissibile richiedere
tutte le informazioni del caso riguardanti |Oidentit®
finanziaria del cliente: la sua propensione al rischio, le sue
aspettative in termini di rendimento e gli impieghi futuri
dei suoi risparmi. La banca dovr  sare queste
informazioni allOinterno della cornice relazionale (che
chiameremo confidenzialitin riferimento al modello di
tutela che riteniamo applicabjledelineata dalle norme
sociali e giuridiche al riguardd.a banca potr™ utilizzare
gueste informamnini entro tale perimetro.

Pertanto, la trasparenza in questo caso ¢ uno
strumento a tutela della privacy. Di un concetto di privacy,
tuttavia, diverso da quello che stiamo descrivendo.

Infatti, un tema di libert” e di sorveglianza verr
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posto quando lo &to introdurr”™ una legge per accedere a
quelle informazioni per finalit", ad esempio, di
accertamento e riscossione dei tributi. La trasparenza del
data holder (la banca) nei confronti delata subject (il
proprio cliente) diviene la trasrenza di questfiimo nei
confronti dello Stato. Abbiamo due relazioni (cliente
banca e bane&tato) che, come vedremo, sono rette da
modelli di tutela dellOindividuo diversi tra di loro.

Quale particolare manifestazione del pie ampio
concetto di libert”, nello scorso gaitolo abbiamo
considerato i1 diritti umani qualla prima deckazione
giuridica della privacyintimit™: in questo senso il diritto
alla privacy rientra nel novero ristretto dei diritti umani
fondamentali, ossia di quei principi giuridici essenziali che
sano evoluzione della plurisecolare tradizione dei diritti
naturali, affacciatisi nella storia del diritto a partire dal
diciottesimo secolo. Da ci” deriva, nella maggior parte dei
casi, uninsieme di principisia a livello di trattati
internazionali sui ditti umani sia a livello di carte
costituzionalj insieme di principiin cui si manifesta
IOesigenzalOogni uomadi non essere arbitrariamente
controllatoo sorvegliato

Come anticipatoidratta chiaramente di una forma di
libert™ tuttOaltro che assolut@i potrebbe affermare che il
problema centrale quello di avere la massima privacy
possibilebe, dunquela massima libert™ possibile rispetto
a interferenze estern® compatibilmente con gli altri
interessi meritevoli di tutela.

Libert™ del privatonei confronti della collettit” e
nei confronti dello Stato Possibilit™ di agire senza
condizionamenti e senza intrusioni.
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Potremmo chiamarla Ola libert™ opatagerchZ, se
riconosciuta dallOordinamento, espritaepossibilit”™ di
sottrarsi dallo scrutinio dellOopinione pubblica (privacy
orizzontale:in relazione a tale fenomeno nasce il primo
modello di tutela moderno della privadg, cosiddettatort
privacy di Warren e Brandeid di cui parleremo oltre) e
dei poteri costituiti (priacy verticale: nucleo ssenziale
del modello di tuteladi quella che abbiamo chiamato
constitutional privacy)34.

Abbiamo parlato di altri interessi contrapposti al
valore della libert”™ negativa in cui si sostanzia questa
accezione di privacyOltre alla sorveglianza, unOaltra
pratica che si scontra con le esigenze della privacy ¢ quella
della pubblicazione attraverso mezzi di comunicazione di
fatti riservati. LOorigine stessa d&ight to privacyO in
senso moderno risale al famoso articolo pubblicato da
Warren e Brandei® precedentemente citafoin cui si
argomentavdOesigenza del riconoscimento di un illecito
contro la stampa per la comunicazione di fatti ¥atiche
distingue il nostro tema da quello contigucelld

3| diritto alla riservatezza diviene quindi uno strumento di
Oopacit"O mentre la data protection, che tutela la privacy quale
valore in senso positivo, * uno strumento di OtrasparenzaO:
NorbertoNuno Gomes @ Andrade Data Protection, Privacy and
Identity: Distinguishing Concepts and articulating Rights, in

AA . VV, Privacy and identity management for life, Springer, 2010,

p. 91; vedi anche Stefano Rodot", cit., p. 103; Daniel Soltve,
privacy, Cit.,, p. 66 ess.; Julie E. CoherBrivacy, Visibility, and
Exposure, in Univeristy Chicago Law Review, 2008,

% Samuel Warren e Louis BrandeiShe right to privacy, in
Harvard Law Review, 1890, p. 193.

* Daniel SoloveNo privacy, cit., p. 135 e ss.; Eugene Volokh, cit

p. 1108.
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diffamaziond® B ma privati Warren e Brandeis
sostenevanaehe lacommon law dovesse porre rimedio al
pregiudizio emotivo che subiva chi si trovava
involontariamente al centro delle attenzioni della stampa
per fatti privati non connotati da rilevanza pubblita
tensione tra la privacy e la Ofreedom of expresstonO
eclatante la libert” individuale intesa come libert” da
interferenze esterne avrebbe dovuto quindi limitare un
altro principio sacro della tradizione liberale, ossia la
libert™ di espressionéNon molto « cambiato:liconcetto di
privacy come valore @si sostanzia nella libert™ negativa
ostacola una serie di attivit™ di grande rilieua Olibert™
opacaO, anzitutto, confligge chiaramente con la
manifestazione del pensiero nella sua forma di diritto
dOinformare @Oinformarspone dei vincoli a4 diffusione
d@formazioni volte a tutelareit@eresse alla trasparenza
e al buon andamento della pubblica amministraziafe,
captazione di informazioni nellOambitelld attivit™ di
indagine per B&certamento e la repressione dei red,
raccolta di informazioni per esigenze di sicurezza
nazionale,alla profilazione della clientela per finalit™ di
business intelligence. € altrettanto chiaro che, essendo
gueste attivit™ espressione di altri valori parimente tutelati
a livello normativo, il concetto dorivacy come princijo
giuridico (per citare OLOetica dei principiO di
Zagrebelsky’) deve esserguindi bilanciato con tutti i
suddetti interessi, riconosciuti espressamente
dallOordinamento. Vedremo che il modello di tutela che ne
segue sia n termini di fort privacy sia in temini di

*Neil M. Richards The limits of tort privacy, Cit., p. 363.
®Gustavo Zagrebelsky ntorno alla legge. Il diritto come
dimensione del vivere comune, Torino, 2009, p. 28.
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constitutional privacy, pone un perimetro privato (vita
privata, famiglia, domicilio, comunicazioni) e un
perimetro pubblico (collettivo o statuale)l primo e
caratterizzato da uno statuto di limitata accessibilit™ o
dispmibilit™ di fatti, comportamenti, informazioni; quando
detto statuto viene messo in discussione, prevale la libert”
negativa salvo che non sussista un chiaro interesse
pubblico prevalente.

Molto spesso questo perimefpavato ha dei confini
fisici (ad eempio la propria abitazione) e in tal senso °
possibile parlare disputial privacy®’. In realt” ci” che
rileva e+ wuna ragionevole aspettativa che alcune
informazioni o certi comportamenti siano limitatamente
accessibili ai terzi.

Allo stesso modoe speculamente il perimetro
collettivo e statuale dovrebbe caratterizzarsi per la
trasparenza dei fatti, dei comportamenti e delle
informazioni.

A conclusione della riflessione fin qui svolta, vale
fissare un punto di grande importanza: la proiezione
giuridica ddla privacy, vista come libert” negativa, si
sostanzia in una serie di garanzie, di solito fissate a livello
costituzionale (contro |0ingerenza statual@® penale
(contro |0ingerenza di altri membri della collettiyit?)
ammettendo deroglsolo a condizionéella sussistenza di
un prevalente interesse pubblico e nel rispetto di
determinate garanzie.

4. La privacy quale libert™ positiva

La privacy quale libert” positiva, invece, ritaglia uno

37 Neil M. Richards/ntellectual privacy, cit., p. 413.
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spazio di autonomia nella costruzione della propria identit”
persmale. Si afferma, in tal senso, una pretesa di controllo
sulle informazioni personali cheircolano nello spazio
pubblico: per questa ragione si parla diformational
privacy

La sottrazione dalla sfera pubblica (il valore della
privacy quale libert”™ d@mne in senso negativo) e le
garanzie giuridiche correlate (diritto alla privacy anchOesso
colto in senso negativo) si trasformaim autonomia(o
autodeterminazionefformativa.

Si passa dalla libert” dallOessere controllato, alla
libert” di controllae le proprie informazioni.

Deve essere il singolo a decidere in autonomia sulla
cessione e sullOigizo dei dati che lo riguardanartto pie
nel momento in cui si palesano rischi derivanti dal
trattamento di enormi quantit” dei dati per mezzo di
sistemiinformatici. Non si trattaemplicementéi sottrasi
dallOidentificaziongaltrimenti sarebbe statain@sigenza

*® Per una definizione vedi Luciano Fidii The ontological
interpretation of informational privacy, Springer, 2006. Per I0A.,
\Gnformational privacy Qs a function of the onthological friction in
the infosphere. Many factors can affect the latter, including, most
importantly, technological innovations and social developments.
Old ICTs affected the ontological friction in the infosphere mainly
by enhancing or augmenting the agents embedded into it;
therefore, they tended to decrease the degree of informational
privacy possible within the infosphere. On the contrary, digital
ICTs affect the ontological friction in the infosphere most
significantly by re-ontologizing it; therefore, not only can they
both decrease and protect informational privacy but, most
importantly, they can also alter its nature and hence our
understanding and appreciation of it”.
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meramente negativa)na di condividerli in maniera
consapevolédata sharing). NellOepoca delle banche dati e
di Internet, ossia di un ipefata base, Vi pu” essere un
maggiore interesse per il singolo nel controllare le
informazioni che circolano su di sZ piuttosto che impedire
ingerenze dallOesterno, soprattutto nel momento in cui la
quantit”™ delle informazioni in retee quindi facilmente
accesibili, aumenta in maniera vertiginosa. La dicotomia
privato - pubblico, cos* come quella accessibile
inaccesibile che ne <« il cuore, resta importante ma
gradatamente sfuma e perde centralit”. |l nugv@us °
IOinsieme di informazioni personali che titoiscono la
nostra identit” e i requisiti del trattamento di queste
informazioni da parte dei soggetti che detengono banche
dat®®. Abbiamo quindi una relazione: da una parte il
soggetto cui quei dati si riferiscono e che vuole che la sua
identit” sia tuelata e, dallOaltra parte, il gestore della banca
dati che vuole raccogliere, utilizzare e comunicare questi
dati. Proprio perchZ ci troviamo in una cornice di
relazione, ®autodeterminazione riguardo alle informazioni
personali- la privacy quale valoreni senso positive si
realizza in modo mediato, attraverso |Oimposizione di
condizioni di liceit™ del trattamento alle informazioni
stesse Il fuoco normativo si sposta dal diritto
dellOinteressato allOobbligo di colui che tratta i dati. Il
valore da tutere < la possibilit”™ dellOinteressato di
decidere in ordine alla suaentit” allQinterno di un
contesto di relazione.

La privacy quale valore negativo ¢ il perimetro entro

% Daniel J. Solove e Chris Jay HoofnagélModel Regime Of
Privacy Protection, in University of lllinois Law Review, 2006, p.
363.
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cui le nostre scelte e i nostri comportamenti non sono
sottoposti allQaltrui caotlo perchZ legati a certi contesti
privati‘®; la privacy quale valore positivo « il controllo che
IOindividuo pu” esercitaraella sfera pubblicaiguardo
modalit™ e tempi diraccolta e dicircolazione delle
informazioni chelo riguardano.Nel primo cascabbiamo
contesti tradizionalmente gi~ delineati; nel secondo caso
contesti particolari da delineare attraverso regole di
relazione. Nel primo caso uno statuto di limitata
accessibilit™ delle informazioni legato a questi contesti
dati; nel secondo caso uredesimo statuto dipendente da
una relazione (e magari dalle sue asimmethie). primo
caso la domanda fondamentale ¢ qual « il grado di
controllo che gli altri (lo Stato e la collettivit”) possono
esercitare nei confronti dellOindividuo quando questi si
muove in contesti privati; nel secondo caso la domanda
fondamentale « qual « il grado di controllo che IQindividuo
pu” esercitare nei confronti dei propri dati personali
guando entra in relazione con i gestori delle banche dati
Le due domande danno Iluogo aue risposte
necessariamente distinte ed eterogeNe¢ primo caso, vi
sono essenzialmente garanzie costituzionali e norme penali
e civii a tutela di questi spazi di libert”™ (quindi
consideriamo un diritto tipicamente individuale); nel
secondo caso, \8ono obblighi in capo alata holder e
correlativamente diritti attribuiti allata subject (quindi
consideriamo un diritttipicamenterelazionale).

Facciamo un esempio di temi che coinvolgono la
prima domanda: qual « il controllo che il pubblico esercita

9 Wolfgang Sofsky,In difesa del privato, cit., p. 87; Daniel J.

Solove, A Taxonomy of Privacy, in University of Pennsylvania Law
Review, 2006, p. 549 e ss.
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sul privato?In tempi recenti, un esempio ben noto e
rappresentato dalla politica statunitense dopo i tragici fatti
dell®11 settembre 200lLpotenziale conflitto tra Oprivacy
e sicurezza®ha visto prevalere questOultima diminuendo
le garanzie individda LOinteresse generale alla
prevenzione del terrorismo ¢ senza dubbio importante,
come « importante la libert”™ dellOindividuo di non subire
interferenze ingiustificate nella propria vita privata. Come
avremo modo di chiarire, la tradizione giuridica
occidentale ha sempre ritenutoprevalente [Ointeresse
privato salva la presenza di un interesse pubblico
chiaramente individuato da una legge e declinato
attraverso una serie di garanzie volte a prevenire gli abusi
del potere pubblicB.

Facciamo quindi un esggio di temi che coinvolgono
la seconda domand&he uso pu” essere fatto da un
Internet Service Provider che gestisce un motore di ricerca
dei dati dei suoi utenti? Se il risultato di una particolare
ricerca viene ritenuto pregiudizievole, posso chiedare |
rimozione di questi dati. Ho il controllo della mia identit™?
PerchZ chiaramentel icontrollo che |0individuo pu”
esercitare sui suoi dati personali nello spazio pubblico
plasma la sua identiéd il valore della privacy in positivo
si sostanzia nel date possibilit™ allOindividuo di decidere
come condividere i propri dati. dominio sul corpo fisico
diviene dominio sul corpo elettronico. In questo semso
valore della privacy in senso positiyarivacy as identity)
d” formaalla regolamentazione sallata protection. Ma
un dominio possibile? Esaminiamone la regola
fondamentaleogni individuopu™ pretendere che IOuso dei

*I Helen Nissenbaum, cit., p. 114.
42 Neil M. Richards/ntellectual privacy, cit., p. 433.
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suoi dati personali si svolga nel rispetto dei suoi diritti e
delle sue libert” fondamentali, nonghlella sua dignit”,
con partcolare riferimento alla riservatezza, allOidentit’
personale e al diritto alla protezione dei dati perso@ali.
che maggiormente rileva, tuttavia, * cheegta pretesa
deve essere emitatadal soggetto cui si riferiscono i dati
(data subject) direttamete nei confronti del gestore della
banca dat(data holder). Chi gestisce i dati deve farlo per
finalit™ compaitbili con dignit”, riservatezza dadentit”
personalaellOinteressato.

LOaspetto pie importante dunque si rinviene nella
considerazione del rpprto tra due soggettt il data
holder ed il data subject D si tratta quindi di un controllo
mediato.

Emergono, in questo contestlifferenze teoriche di
grande importanzahe abbiamo gi” anticipataanzituttq
parliamo di dati personali e non di datiyati. Quindi di
identit” allOinterno di un contesto di relazione e non di
riservatezza della vita privata; di trasparenza nella
relazione tradata subject € data holder € non di opacit”
sulle scelte e sui comportamenti dellQindividMobiamo
visto che idati personali sono le informazioni relative a un
soggetto identificato o identificabile, anche indirettamente,
mediante il riferimento a qualsiasi altro datdDambito
dOapplicazione della normativa non sono i fatti che si
svolgono nella sferarivata ddOindividuoperchZ il valore
di riferimento non ¢ la privacy quale particolare forma di
libert” negativa bens'i dati personalche costituiscono la
nostra identit Si passa da un significato forte di
privatezza tradizionalmente legato @eterminaticontesti
(la casa, la famiglia, le comunicaziomparticolarmente
meritevoli di tutela contro le ingerenze esteatkeuno pie
sfumato coincidente con un particolare statuto di limitata
accessibilit” ed utilizzabilit™ delle informazionipersonali
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condivise ememorizzate in una banca ddda una libert”

di agire al riparo da invasioni da parte di teszpassaa
una libert” di determinare la propria identit”, di incidere
sulla circolazione dei dati che ci riguardano.

In secondo luogo non parliamo tanto délit (e
delle garanzie) di cui IOindividwoi quei dati pertengono
(data subject) gode nella propria dimensione privata
guanto piuttosto degli ditighi di chi vuole trattare dati
personali {ata holder) nelldambito di unOattivit®
professionalep conunquenon privata (¢ noto, infatti, che
la normativa sulladata protection si applica solo a
trattamenti che esulano da finalit™ meramente private
salvo i casi di comunicazione sistematica o diffusione dei
dati). La possibilit™ di decidere sulla propridentit”™ passa
attraverso IOimposizione di obblighi sul detentore della
banca dati: ildata holder deve garante la riservatezza
delle informazioni personalossia |Qinaccessibilit™ a terzi
non legittimatirispetto aidati che ildata subject condivide
con lui.

In sintesi: on ¢ pie questione di perimetri privage
pubblici gi” dati ma di un perimetro relazionaléea
tracciaretra data holder e data subject. E rispetto a un
confine da disegnare in base alle varie possibili relazioni
trai due soggetti cowolti, non sempre vi saranno norme
sociali e giuridiche a guidaf@i LOesempio pi eclatante «
quello dei social network: oggi riteniamo normale
condividere una grande quantit” di informazioni personali
di cui magari tra dieci anni potremo vergognarci. ep
intratteniamo relazioni con perfetti sconosciuti ai quali
comunichiamo informazioni che non confidiamo ad amici
e conoscenti. E tutti questi dati sono memorizzati e

*3Helen Nissenbaum, cit., p. 119 e ss.
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utilizzati su server di societ™ che si trovano dallOaltra parte
del mondo e sulle quation ci ¢ possibile esercitare alcun
tipo di controllo.

Abbiamo gi” scritto che, rispetto a un dato, avremo
uno statuto di generale accessibilit™ oppure uno statuto di
limitatata accessibilit™ in considerazian@l) del contesto
privato al quale si rifesice, (2) della sua particolare qualit®
oppure (3) del particolare rapporto che lega due soggetti.
Ebbene:riteniamo che sida singola qualit™ del dato (il
fatto che sia riferibile a una persona identificata od
identificabile) e la particolare relazioneecktringono i due
soggetti fata subject e gestore della banca dati) a
determinare un particolare statuto di accessibilit™; non il
contesto privato e pubblico di riferimentdd esempio: in
un contesto medico non conta tanto che le informazioni
siano pubhbthe e private. & norme giuridiche e sociali
riguardanti la circolazione delle informazioni personali si
basao sulla considerazione dalrelazione tra medico e
paziente e sul tipo di informazione che viene condivisa.
Sino a quando le informazioni sulstra salute circolano
in contesto medico, non sussiste una violazione della
nostra privacy (intesa quale valore positivolla nostra
identit” di paziente, in questo caso, viene preservata. Ci~
posto vi pu” essere una doppia violazione della privacy: da
parte del medico che potrebbe comunicare questi dati fuori
da tale contesto, ad esempio a societ” interessate a queste
informazioni. Questo ¢ un tema diata protection. Da
gualsiasi altro soggetto interessato ad accedere a quelle
informazioni (lo definiam stake holder), ad esempio un
giornalista, e in questo caso avremo un tema di diritto alla
riservatezza.

La privacy come libert”™ positiva, o0ssia
|Oautodeterminazione informativéguarda, dunque, una
sferadiversa da quella intima e personale di un stigge
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ossia la sfera delle informazioni che vengono condivise
con IOesterno, che circolaonon circolanpnello spazio
pubblico in base a quel particolare perimetro relazionale
il contesto entro cui avviene lo scambio informativche
abbiamo richiamia.

Per questo parliamo di identit” contestyalehe
possiamo definire comeOlinsieme delldnformazioni
personali legate a un determinato contesto entro cui Si
svolge la relazione trdata holder € data subject. Va da sZ
che il concetto di identit” riclama principalmenteil
concetto di persona, imponendone una definizione, ai fini
che qui rilevanoPer i latini la OpersonaO @a-sonar:
risuonare) era la maschera di legno portata sulla scena
dagli attori, carattézzata da unOesasperaziondrdéi del
viso, quasi caricaturali, e dallOapertura in prossimit™ della
bocca realizzata in modo da potenziare il suono della voce
(ut personaref). |l personaggio, quindi, era |Oindividuo
rappresentato sulla scerea analogamente la persona e
IOessere umano inserin un ordine sociale che stabilisce
ruoli e qualit”, cos” come la persona in senso giuridico ¢
|Oindividuo inserito in un ordine normativo in grado di
fissare diritti e doveriCos“,le informazioni sulla persona,
sullOindividuo colto nelgenerale contesto sociale,
rappresentano 10oggetto della disciplinaasplotezione
dei dati personali sulla base del valore
dell®autodeterminazione informativa che afferma che
debba essere 10individuo stesso a scegliere le informazioni
che vuole condividere. Questefarmazioni costituiscono
IOidentit™ (fisica, personale, digitatlla personagi~ che
distingue un individuo dagli altéllQinterno di una societ”

Quello che riteniamo si debba evidenziare < la
valenza contestuale del concetto di identit™ personale.
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Sempre porgendo la massima attenzione alla questione
definitoria, vale citare Pfitzemafin noncl’ la nota
distinzione traidem e ipse di Paul Ricoeur: |10identit™ « la
prospettiva dellOosservatore che oggettiva il soggetto,
rendendolo un insieme di attributtos” da consentire |
confronto tra persone divers&ildm). La prospettiva del
soggetto, invece, rappresenta il senso di sZ in prima
persona ipse). Pertanto, grazie agli strumenti forniti da
questi autori, * possibile affermare che 10identit™ personale
« |IOinsieme di attributi socialidem o me) riferibili ad una
persona.

La data protection tutela non tantola riservatezza,
ossia la possibilit™ di rendere inaccessibili determinate
informazioni, quanto piuttostdOidentit’di una persona in
un contesto aciale ossia la circolazione delle
informazioni personali in attivit™ professionalO, per
meglio dire, rappresenta un primo livello di tutédan vi
 pi* un dominio privato e pubblico (statuale o collettiyo)

vi ¢ la nostra identit"personalein un ceto contesto(ad
esempio, le informazioni sulla nostra sajute nostra
identit” di pazient® A questo riguardo, no dei concetti
pie interessanti sviluppati da Pfitzemann < quello di
identit”™ parzialé®. Egli parte dal presupposto che non tutti

* Andreas Pfitzmann e Marit Hanset,terminology for talking
about privacy by data minimization: Anonymity, Unlinkability,
Undetectability, Unobservability, Pseudonymity, and Identity
Management”  reperibile  http://tools.ietf.org/id/draftansen
privacy-terminology00.htm| 2010, p. 29.

*? Andreas Pfitzmann e Katrin Burc@®itzmann Lifelong
Privacy: Privacy and identity management for life, Springey 201Q
p. 4; Marit HansenMarrying Transaprency Tools with User-
Controlled Identity Management, in AAVV, IFIP International
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gli attributi (si pensi, ad esempio, a home e cognome)
restino legati alla persona in maniera definitiva. Al
contrario, dato un certo contesto, gli attributi riferibili ad
una persona sono tendenzialmente limitati ad esso. Il che
vuol dire che prendendo in considazione molteplici
contestj a questi corrispondanno molteplici identit” per
guesta ragionegli parla diidentit™ parziali.Le violazioni
della privacy in senso positivo sono violazioni della
parzialit®™ della nostra identit”, ossia del fatto che le
informazioni che possono circolare in un dato contesto
vengono utilizzate fuorda essoll particolare contesto di
riferimento determina le norme sociali e giuridictlee
regolano lasscambiodi informazioniconsiderato normale o
ammissibile. Si pensj ad esepio, a un contesto
professionaldan cui risulter” del tutto normale scambiare
informazioni relative a#l proprie esperienze lavoratjve
decisamente menparlare di quellaiguardanti leproprie
opinioni  politiche. LOidentit" personale quindi,
condiziorata dal contesto in senso sincronico che -
ammissibile se riferito ad un contesto, pu™ non esserlo se
decontestualizzato.

Occorre poi aggiungere che la violazione
dellOidentit™ contestuale pu™ nascere anche dal fatto che la
circolazione delle informaoni, ammissibile in un
determinato momento, viene percepita come tivda
della nostra privacy se effettuata a distanza di tempo.
Infatti gli attributi di una persona sono anche destinati a
mutare nel tempadn concreto: ¢ medesime informazioni
mediche devono esserded e« ragionevole che siaho
costantemente aggiornate e la loro conservazione e

Federation for Information Processing; The Future of ldentity in
the Information Society, Springer, 2008, p. 201.
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giustificata solo nellOottica di una migliore comprensione
dello stato di salute del paziente in quel particolare
momento. Le informazioni su di una persona sono
destinate in massima parte a evolvere, a modificarsi. In
passato questa evoluzione portava spesso alla
cancellazione e alla dimenticanza delle informazioni
precedentemente acquisi€@ggi non ¢ pie cos": n aspetto
molto importante ¢ che la registraziondi queste
informazioni si accumula erende la nostra identit™ un
fenomeno incrementdfe LOidentit" personale ¢
condizionata dal contestdunque,anche inun sensoche
potremmo definireliacronicd’.

La domanda fondamentale quindi «: qual « il grado di
controllo che I0individuo pu™ esercitare sui propri dati
personali in senso sincronico, ossia impedendo che le
informazioni vengano decontestualizzate, ed in senso
diacronico, ossia impedendo che le informazioni
persistano nel temgo

A tale ultimo riguardg particolare interesse desta |l
dibattito sul diritto allOoblio, ossia sulldela déla pretesa
di chi non vuole che i propri dati personali diventino
patrimonio permanentedel web o di altri mezzi di
comunicazionee chiede di essere dimenticato dalldaere
rivendicando dunque una sorta di diritto allOoblio, del
quale si tratter” pie avantiln questOottica, come sostiene
Helen Nissenbauffi la privacyquale valore positivgu”

% Andreas Pfitzmann e Katrin Burc®itzmann Lifelong
Privacy: Privacy and identity management for life, Cit., p. 13; John
Palfrey e Urs GasseNuti con la Rete, Milano, 2009, p. 94 e ss.
" Viktor Mayer SchsnbergerDelete: il diritto all'oblio nell'era
digitale, cit., p.11.

*® Helen NissenbaumPrivacy in Context, in Stanford University
Press, 2009, p. 120, 129.
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ridursi alla tutela della propria identit” conteste, ossia
alle specifiche egole di appropriatezza dei flussi di
informazioni personali modellate sulle norme sociali e
giuridiche di quel particolare contesto. Avremiata
subject € data holder, tipo di informazione, vincoli dei
flussi informativi (alcuni ammessi, altri non ammeshi
genere, quando il flussoidformazione rispecchia norme
sociali e giuridiche ben radicate, non vi sono probldmi
sorta Quando, tuttaviagueste norme ancora non ci spno
oppure quandaci sono evengono violate,vi sar” un
conflitto tra chi desida la circolazione di
quellOinformazione e chi non la desidera. Restando fermi
allOesempio medico, sono i pazienti stessi ad aspettarsi che
| loro medici condividano queste informazioni con degli
specialisti a seconda delhecessit”. Si assisterebbe a una
chiara violazione della privacy, invece, se i medici
vendessero quelle stesse informaziomippure le
pubblicassero su Internet rendendole accessibili a
chiunque In relazione al contesto medico, dunque, ci
sarebbe una chiara violazione del parametro
dell@ppropriatezza chdovrebbe essere il limite atto ad
impedire il flusso informativo.

La tutela dellOautodeterminazione informativa passa
per il rispetto di obblighi di confidenzialit™ entro un
determinato contesto di relazione da parte di chi gestisce
gueste informazioniLa normativa sullalata protection d”
forma a queste regole di appropriatezza utilizzando i
principi fondamentali di necesariet” e finalit™ piuttosto che
guello di contesto: posta la base legale del trattamento (sia
essa una manifestazerdi volont™ o una disposizione di
legge) il data holder pu” trattare tutti e solo quei dati
necessari al conseguimento di una certa findittremmo
dire che la normativa sull@ata protection obbliga a
delineare quei contesti a cui si riferisce la Higzsaum
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tale obbligo per” non e« sufficiente a generare le norme
sociali che consentono di definire un certo flusso
informativo appropriat@ meno.

Si pensi, ad esempio, alle tecnologie
dell@formazione eai media digitalj considerat costanti
minacce at privacy®’. Nonostante gli obblighi di legge
non esistono ancora norme sociali di appropriatezza: non
possibile richiamare | concetti, sopra analizzati, di
pubblico e privato e nemmeno ci si pu™ accontentare degli
obblighi legalmente imposti e largamerdisattesill fatto
che le informazioni che si trovano in Internet siano
facilmente e gegralmente accessibili dovreblguanto
meno farci riflettere. LOeventuale circolazione di
unOinformasne personale fuori dallOambieretro il
quale pu™ D e, in un certo senso, devéd circolare
provocherebbe inevitabilmente una lesione della privacy,
da leggersi in senso positivo, secondo | parametri sopra
enunciati. Questa equella che possiamo definirana
violazione in senso sincronico. Vale precisare che parlando
di contesto non ci si limita a considerare quello spaziale
ma si estende il concetto anche a quello temporale;
IOinformazione personale, infatti, pu™ essere fuori contesto
anche perchZ particolarmente datata. Questifferenza
della precedente,una \iolazione in senso diacronico.

Definire questOaspettoft privacy pu” essere utile
dal punto di vista della genesi del modello di tutela che poi
andremo ad analizzare ma sicuramente occorre prendere
atto che il valore che abbiamo di fronte e che rapptasen
la sostanza delldata protection * la tutela delldentit”

*9 Manuel Castells,Galassia internet, Milano, 206, p. 165;
Alessandro AcquistiPrivacy, in Rivista di Politica Economica,
2005, p. 328.
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contestuale come precedentemente definitacui
necessariamente rimandail concetto stesso di
autodeterminazione informativeSi tratta di un primo
livello di protezione legato alla relazioma tlata subject e
data holder e dipendente dal contesto in cui avvienéutl
sharing. Lo statuto di limitata accessibilit™ delle
informazioni deriva dal tipo di informazione e dalla
relazione piuttosto che dalla tutela di un determinato
contesto che quifichiamo come privato.

Il controllo sulle proprie informazioni personalun
valore che prescinde da quello di libert”™ dalle altrui
interferenze e chei sostanzia nella tutela dellQidentit”
contestuale privacy as contextual identity -, tutela pie o
meno articolata a seconda delle norme sociali e giuridiche
esistenti in relazione a quel determinato contdsfbchiaro
che una relazione medica (e quindi la nostra identit™ di
pazienti) « normata sia dal punto di vista sociale che dal
punto di vista giudico e ladata protection non aggiunge
molto a quanto gi° noto.LOelemento da tenere in
considerazione, piuttosto, ¢ che la tradizione europea della
data protection estende e generalizza un obbligo di
confidenzialit™ molto stringente.

Ci” detto, dversi stumenti normativi possono
concorrere a tutelare detto valok@ suaprimaproiezione
giuridica, ovvero il diritto allOidentit™ personale,
definibile come la pretesa dellQindividuo, nel momento in
cui ¢ identificatob e non agisce, quindi, anonimameite
di vedersi descritto esattamente per quello che egli ¢, senza
inesattezze che possano distorcerne la personalit”™ agli
occhi del pubblicadella collettivit®). La data protection
ne rappresenta una seconda proiezigngidica, in cui
emerge un concettopie specifico, quello appunto di
identit” contestuale come |Oabbiamdescritta sopra. |
perimetrodi relazione tradata holder e data subject o |l
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contesto entro cui vengo scambiate le informazidmi,
spazio nel quale ata holder dovr™ rispettarele norme
sociali e giuridiche volte ad  evitare Ila
decontestualizzazione, sincronica o diacronica, di quelle
informazioni. Un terzo istituto giuridico ¢ quello della
confidenzialit” B che riteniamo largamente sovrapponibile
con quello delladata protection, in aui il confidente ha
alcuni obblighi in relazione allOutilizzo delle informazioni
che apprende. Siccome gli obblighi del confidente hanno
contenuto simile a quelli delata holder, come avremo
modo di chiarire successivamente, possiamo anche parlare
della data protection come di una nuova forma di
confidenzialit’; di ci” scriveremo diffusamente pie avanti.

Si delineano cos" sempre pie nitidamente le aree
delle quali qui ci si occupa: uridangolazione tra privacy
(in senso negativoD privacy as intimacy), identit”
personale (rectius contestualeD privacy as contextual
identity) e data protection; data protection ed identit” sono
in rapporto di mezzo a fine, mentrep@vacy as intimacy,
protetta solo indirettamente dalla disciplina della
protezione dei dapersonali, trova invece tutela immediata
in quelle norme (costituzionali, penali e civili) che
salvaguardano determinati contesti privati.

Pertantola tutela della sfera privata (privacy in senso
negativo B hard privacy perchZ meglio definita ed
articolata nella tradizione giuridica occidenfatequalcosa
di diverso dalla tutela dellOid#" personale o
autodeterminazione informativa (privacy in senso positivo
Dsoft privacy perchZ pie elastica ed adattabile ai mutevoli
interessi delle parti in causéE la data protection, come
avremo modo di appurare, delinea un modello di tutela
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procedural®’ e non sostanziale in primo luogo del valore
della privacy as identity e, in modo mediato e non
essenziale del valore privacy as intimacy. 1l Global
Privacy Stadard < oggi la prima espressione
sovranazionale di questo modello di tutela procedusale
volto allaprotezionémmediata dellOidentit™ contestuale

Infatti |Oautonomia (0 autodeterminazione)
informativa- che attiene, dunque, alla privacy eottome
valore in senso positivo- riguarda la nostra identit”
personaldrectius contestualepie che la nostrgrivatezza
essa cesella la nostra identitallOinterno della sfera
pubblica Il dato personale < il mattone della nostra
identit”, un elemento essenziale,fondante e
imprescindibile. La privacy in senso positivo si circoscrive
cos* come la parte di scelta lasciata allOinteressato nella
costruzione della propria identit”. Tale possibilit™ di scelta,
come anticipato, non « priva di limiti, e ci” anche per
guarto concerne la propria origine: essa, infatti, « spesso
funzione del potere esercitato da soggetto nei confronti
dell@ltro. In quesi senso pu~ dirsi che ldata protection
mira a correggere asimmetrie di potere in relazione ad
informazioni personali.

*® Norberto Nuno Gomes de Andrad@gta Protection, Privacy
and Identity: Distinguishing Concepts and articulating Rights, Cit.,
p. 97; Thomas J. Smedinghoffs All About Trust: The Expanding
Scope of Security Obligations in Global Privacy and E-
Transactions Law, in Michigan State University College of Law
Journal of International Law, 2007, p. 41 e ss.
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CAPITOLO II B | MODELLI DI TUTELA DELLA
PRIVACY

Come anticipato nella parte di trattazione gi~ svolta,
possiamo distinguere un valore della privacy in senso
negativo (libert™ dallOessere controllaBhard privacy o
privacy as intimacy) € uno in sens@ositivo (libert™ di
controllare le proprie informaziosoft privacy o privacy
as identity); questOultimovalore attiene alla nostra
autodeterminazione informativa ed in definitiva alla tutela
della nostra identittispetto aviolazioni del contesto ioui
lo scambio di informazioni ¢ avvenutdprivacy as
contextual identity).

Questo secondo capitolo, in particolare, si
concentrer” principalment® ma non esclusivament®
sulla tutela di questi valari

La privacy in senso negativaoga con sZ un modell
di regolamentazionea tutela della sfera privata
ddlOindivduo. Storicamente, il primo modello di tutela
della privacy nel 1890,fu il modello nordamericano del
Oright to be let aloneQ la pubblicazione di fatti privati era
considerata una vera e prigpminaccia allOintimit™ delle
persone, fonte di danno e quirakzionabile davanti a un
giudice: « larort privacy di Warren e Brandeis che trae
origine dallOestensione del modello proprietasigvdcy
as property) dalle cose ai sentimenti di tranquillitt
intimit~>*. Nel 1928, Brandejsdiventato nel frattempo

°l Richard A. Posner,The Economics of Justice, Harvard
Universty Press, 1981, p. 231 e ss.
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giudice della Corte Suprematilizz™ il Odiritto di essere
lasciab in pac® per dissentire in un celebre caso
(Olmstead vs United States) che riguardavda
compatibilit™ tra le intercettazioni e il Quarto
Emendamento Secondo Brandeida privacy avrebbe
dovuto impedire ogni intrusione arbitaria da parte del
governo n#a vita privata delle persone, qualwegfossal
mezzo utilizzato Anche nelle successive cauSeswold

vs Connecticut e Roes Wade, la Corte si « basata sall
stessa idea per articolaretigela costituzionale del diritto
alla privacy.Prenderemo le mosse da questo modello di
tutela privacy as dignity) che,a nostro giudizipinfluenza
anche la soluzione delle controversie maeria di fort
privacy.

A partire dagli anni 070, infinedinnanzi al
moltiplicarsi delle banche dati e dei trattamenti di dati
personalimuta il riferimento al valore della privacy in
serso0 negativo ed emerge la liberdi controllare le
informazioni che ciriguardano ¢ il right to privacy in
senso moderno che d” origine alla disciplina sulla
protezione dei dati personali E@lobal Privacy Standard.
Si impongono suldata holder una serie di obblighi
proceduralivolti a tutelare la riservatezdmaccessilit™)
delle informazioni archiviate ed utilizzater{vacy as -
new - confidentiality). Infine, con la nascita della rete
Internet, la possibilit™ di memorizzare, aggregare,
analizzare, diffondere informaziod personali e norb
imponeun nuovo modello idtutelaquale evoluzionelella
confidenzialit™ posta a tuteladellOidentit™ contestuale
dellOindividuogivacy as contextual identity).

1. Privacy e sorveglianzarivacy as dignity

La protezione dei dati personali sottende la libert”
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positiva (0 di atodeterminazione informativa) dehra
subject; la tutela fornita a questo valore viene concepita
essenzialmente come imposizione di obblighi guta
holder, tenuto al rispetto di norme ben precise in materia
di trattamento e circolazione dei dati stegsi protezione
dei dati personali * solo uno degli strumenti usati per
tutelarela privacy come valore positivdsecondo la sua
moderna interpretazione, quindi, il valore privacy finisce
per coincidere con la libert” di autodeterminare la propria
identit” esercitando un controllo sui propri dati personali e
sulla loro circolazioneTuttavia, sarebbe errato limitare a
ci” la privacy, poichZil diritto alla privacy ha un ambito
dOapplicazione decisamente pie esteso

Attribuiamo valore alla privacy in quanta tale
concettosi rcollegauna sfera di libert™ negativassia la
possibilit™ per 1Oindividuo di agire al riparo da
intromissioni esterndOabbiamo definita libert™ dallOessere
controllato®. Quanto abbiamo sin qui articolatossia una
distinzione tra pvacy (intimit") in senso negativo e
privacy (identit”) in senso positivarova conferma nella
Carta dei diritti fondamentali dell®Unione Eurdpedove
troviamo due diversi articoli dedicati al tema: il prirsal
diritto alla privacy come libert™ negat, il secondosul
diritto alla protezione dei dati persondfprivacy come
libert™ positiva) Si fa riferimento, in particolare,
all@rticolo 7 e all@tcolo 8, il primo dedicato a quella che

*2 Daniel J. Soloved Taxonomy of Privacy, cit., p. 493; Daniel J.
Solove,Conceptualizing privacy, cit., p. 1116; Francesca Bignami,
European Versus American Liberty: A Comparative Privacy
Analysis of Anti-Terrorism Data-Mining, in Boston College Law
Review, 2007, p. 620 e 637.

*3 Stefano Rodot",Data protection as a fundamental right, in
AA.VV. Reinventing data protection?, Springer, 2009, p. 77 e ss.
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abbiamo definito privacy intimit™ ed il secondo alla
privacy dentit™. Infatti, |Qgticolo 7, rubricato ORispetto
della vita privata e della vita familiareO, stabilisce che:
OOgni individuo ha diritto al rispetto della propria vita
privata e familiare, del proprio domicilio e delle sue
comunicazioniO.LOdicolo 8, nvece, reca la rubrica
OProtezione dei dati di carattere personaleO e afferma che
OOgni persona ha diritto alla protezione dei dati di
carattere personale che la riguardanoO. Di seguito, il
secondo comma enuclea i principi fondamengafhzitutto

gli obblighi per il data holder: OTali dati devono essere
trattati secondo il principio di lealt”, per finalit®
determinate e in base al consenso della persona interessata
0 a un altro fondamento legittimo previsto dalla le€gge
Quindi i diritti del data subject: GDgni persona ha il diritto

di accedere ai dati raccolti che la riguardano e di ottenerne
la rettificaO. Infinevi « un riferimento alla giusitiziabilit™

di queste situazioni giuridiche soggettiv@il rispetto di

tali regole e« soggetto al controllo di undmit”
indipendenteO.

Ci troviamo davanti al OrispettoO dovuto
allOindividuo(entro una sfera privatagon riguardo a
intromissioni esterndarticolo 7) e alla protezione della
nostra identit”, formata daiali di carattere personale,
affidata ad un rappto giuridico (quindi entro un
perimetro relazionale}Xra data subject € data holder
(articolo 8). Questi due articoli poggiano su due valori
diversi: una forma di libert™ negativa il primd controllo
sui propri datill secondg da un lato si ¢ al cosgito di un
diritto valido erga omnes (articolo 7), dall®altro di una
serie di obblighi (lealt”, finalit”, base legale) impostun
soggetto allOinterno dellsuddetta relazione giuridica
(articolo 8). Come abbiamo mostrato nella prima patte
guesta tesiper ci” che attiene al primo aspetto la tutela si
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concentra principalmente sui fatti OprivatiO, sotilatta

sfera publica, mentre sul fronte delldata protection
|Oattenzione si focalizza sui dati di carattere personale che
costituiscono la nostradentit™ nella sfera pubblica. Nel
primo caso la dialettica tra interesse privato ed interesse
pubblico « il centro del modello di tutela; nel secondo
caso, al contrario, tale dialettica fa evanescente non
viene neppure evocata

Con riguardo al primo articolo citato vale
richiamare, anzitutto, il principio secondo cui ogni
individuo ha diritto a una sfera di libert™ personale, grazie
alla quale gli « consentito compiere scelte e adottare
comportamenti al riparo da intromissioni esterne.
Perimetrare gesta sfera per valutarne IOestensione vuol
dire fare riferimento ai concetti di vita privata, vita
familiare, domicilio e comunicaziofi.

A livello di normativa sovranazionale, il diritto al
rispetto della vita privata stato sancito, subito dopo la
fine della seconda guerra mondiale, dallOart. 12 della
Dichiarazione universale dei diritti dellOuomo approvata
dallOAssemblea generale dellOONU il 10 dicembre 1948
Tale articolo recita: ONessun individuo potr~ essere
sottoposto a interferenze arbitrarie aefua vita privata,
nella sua famiglia, nella sua casa, nella sua
corrispondenza, nZ a lesioni del suo onore e della sua
reputazione. Ogni individuo ha diritto a essere tutelato
dalla legge contro tali interferenze o lesioniO.

Il riferimento allOonore dla reputazione aggiunge
tali aspetti allOelenco gi” vistapra. Si tratta del primo
ingresso del concetto di identit” nellQarea dékhad
privacy. infatti la reputazione non e« altro che il riflesso

>*Helen Nissenbaun®rivacy as contextual integrity, Cit., p. 112.
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della nostra identit” per come questa ¢ percepita nel
contesto sociale nel quale viviafioCome gi~ anticipato

la distinzione < tra informazioni vere (rientranti
nellOambito di tutela della privacy) e tra informazioni false
0 comunque lesive del decoro e della dignit™ di un
soggettoVita privata ed identit” ano qui accostate.

La Dichiarazione universale dei diritti dellOugmo
come ¢ noto, riflette un contesto storisegnato d#a fine
della seconda guerra mondialegli stessi anniGeorge
Orwell pubblicail proprio romanzo pie celebr&Vineteen
Eighty-Four™®, titolo ottenuto invertendo le ultime due
cifre dellOanno in cui * stato scritto. Tema del romanzo
IOoppressione  dei regimi totalitari nei confronti
dellOindividuo

A confermare la grande attenzione per la libert” in
senso negativo di quegli anddart8 della Convenzione
europea suidiritti delliomo, approvata a Roma il 4
novembre 1950, afferma: OOgni persona ha diritto al
rispetto della sua vita privata e familiare, del suo domicilio
e della sua corrispondenza. Non pu” esservi ingerenza
della pubbli@ autorit™ nel@sercizio di tale diritto a meno
che tale ingerenza sia prevista dalla legge e costituisca una

°> Daniel J. Solove,4 Taxonomy of Privacy, Cit., p. 516 e ss.
Norberto Nuno Gomes de Andradegyta Protection, Privacy and
Identity: Distinguishing Concepts and articulating Rights, Cit., p.
110.

*® La pubblicazione « del 1949, ad opera di Secker & Warburg:
resta anora oggi il principale punto di riferimento letterario della
privacy verticale: cfr. Neil M. Richard#tellectual privacy, cit., p.
413; Zygmunt BaumanModernita liquida, Bari, 2000, p. 16;
Helen NissenbaumPrivacy as contextual integrity, Cit., p. 1@®;
Daniel J. SoloveThe Digital Person - Technology And Privacy In
The Information Age, New York University Press, 2004, p. 175.
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misura che, in una societ” democratica, * nhecessaria per la
sicurezza nazionale, @rdine pubblico, il benessere
economico del paese, la prevemm dei reati, la
protezione della salute o della morale, o la protezione dei
diritti e delle libert™ altruiO.

Il richiamo a una sfera di libert™ minima ¢ costante
ed utilizza ancora i concetti di vita privata familiare,
libert”™ domiciliare e di comunicaone. Aggiungiamo un
ulteriore tassello: la sfera di libert” privata non ¢ assoluta
ma pu” essere limitata in presenza di un interesse pubblico
confliggente; ldimitazionedella libert™ privata deve avere
base legaleconsentendo un controllo democratibaletta
compressioneg deve essere necessaria al raggiungimento
dellOinteresse pubblico, inteso coimeresse statuale o
interesse collettivo ossia non deve essere possibile
realizzare |QOinteresse pubblico con altre modalit™ non
invasive della libertprivata

Si pone dunque un rapportoa regola generale e
regola particolareLa privacy intimit™ Gard privacy), cioe
la libert” privatada ingerenze esterne (regola generale)
pu” essere compressa in circostanze eccezidnadola
particolare) Alcuni esempi di interesse pubblico
eventualmente prevalente sono: IQinteresse alla sicurezza
nazionale, allQordine pubblico, al benessere economico,
alla prevenzione dekeati e alla protezione della saluta
tal modo si ottiene una primadicazione del perigiro
privato: i luoghi e i contesti in cui si pu” e si deve svolgere
liberamente la vita privata e familiare.

LOelencazione non e statica ma dinamica, ossia
funzionale alla protezione di questa sfera di libert” (la cui
protezione ) riconosciuta come diat fondamentale
dall®ordinamentoQuesta sfera di libert” « la privacy
intimit”, individuale e fondamentale, perci” tutelata da un
modello di rilievo costituzionalesli articoli 14 e 15 della
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Costituzione costituiscono il nucleo di riferimento su cui
fondare la garanzia della privacy intimit™. Il primo (art.
14y’ riguarda il principio dell®inviolabilit”™ del domicilio,
concetto da intendersi come sfera spazialgpatial
privacy) di disponibilit™ esclusiva, il secondo (art. %)
sancisce I0inviolabilit” delllibert™ e della segretezza della
corrispondenza e di ogni altra forma di comunicazione a
distanza tra individui. Dalla lettura di ambedue le norme e
possibile ricavare la proiezione costituzionale del valore
privacy in senso negativo, definendola in termdi
inaccessibilit”™ ed esclusivit™ spaziale e conoscitiva di ci”
che avviene in determinati contesti in cui si svolge la vita
privata e familiare dellQindividuo. La sfera pubblica, sia
esa sfera statuale collettiva, dovrebbe arrestarsi dinnanzi
alla vita privata, alla vita familiare, allOabitazione e alle
comunicazioni degli individui. Il principio costituzionale
sopra enunciato si concretizza nella protezione
(essenzialmente attraverso norme di natura penale) di quei
contesti a tutela della loro ineessibilit™ ed esclusivit”.

>’ LOart. 14 della Costituzione italiana afferma dhedmicilio «
inviolabile. Non vi si possono eseguire ispezioni 0 peigioni o
sequestri, se non nei casi e modi stabiliti dalla legge secondo le
garanzie prescritte per la tutela della libert”™ personale. Gli
accertamenti e le ispezioni per motivi di sanit™ e di incolumit®
pubblica o a fini economici e fiscali sono redgolaa leggi
specialD. Si tratta dellOattribuzione di un fondamento normativo di
rango costituzionale al valore della libert” individuale nella sua
accezione di libert” domiciliare.

% LOart. 15 della Costituzione afferma cHea dibert™ e la
segretezza del corrispondenza e di ogni altra forma di
comunicazione sono inviolabili. La loro limitazione pu™ avvenire
soltanto per atto motivato dell’Autorit™ giudiziaria con le garanzie
stabilite dalla legg®.
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LOaccessibilit™ e IQinclusivit”, per contro, sono
caratteri propri di contesti pubblici, nei quali possono ben
emergere altri interessi meritevoli di tutela (IOonore, la
reputazione, IOidentit” personale) diversi dalla privacy
intimit™. Per tali ragioni la privacy di cui ora si tratta
stata definita hard privacy, poichZ costituisce il Onocciolo
duroO della concezione stessa di libert”.

Pertanto, in linea generale, * possibile affermare che
il modello di tutela dell@rivacy as intimacy si articola in
tre passaggi fondamenta(i) la vita privata dellQindividuo
deve svolgersi al riparo da intromissioni esterne; (ii) tali
intromissioni possono essere giustificate solo in presenza
di un pubblico interesse individuato da una k=ggii) le
misure in cui si concretizza questa intromissione devono
essere necessarie (non possono essere sostituite da altre
misure meno intrusive) e specifiche (devono essere
controllabili) rispetto al perseguimento del pubblico
interesse Definiamo qusto modello di tutelarivacy as
dignity perchZ la regola generale vuole la prevalenza della
libert™ privata sullOingerenza pubblica.

Quando parliamo di pubblico in relazione alla
privacy intimit~ pensiamo immediatamente al rapporto tra
individuo (portatoe, nello schema, di un interesse privato)
e Stato (portatore di un interesse pubblit®) schema che
abbiamo delineato si attaglia ai casi in cui la privacy
(intimit”) viene sacrificata ad esempioper il prevalente
interesse pubblico allOaccertamentdl@ repressione dei
reati, chiara prerogativa statuale.

La libert” individuale, sotto questo profilo, si traduce
in libert™ domiciliare, poichZ « il domicilio il primo spazio
fisico in cui si realizza I@acessibilit-esclusivit” che e
caratteristica pricipale dei luoghi a uso privato.a
violazione di domicilio diventacos”, paradigma di una
norma penale volta a tutelare la privacy intimit™.
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La principale distinzione riguarda gli edifici privai
rectius ad uso privat® e quelli pubblicib rectius ad uso
pubblico B come uffici, scuole, ospedali, chiese, cinema.
Nel primo caso si tratta di luoghi il cui accesso « precluso
alla generalit” delle persone, mentre nel secondo caso tali
spazi sono aperti alla collettivit™; i concetti cardine sono
quelli dell@ccessibilit”, della stabilit”, ossia della
possibilit™ di intrattenersi per un periodo apprezzaldie
tempo al fine di svolgere fatti privati (riconducibili, ad
esempio, al lavoro, allo studio e allo svago) e della
disponibilit”, ossia dellOeventuale @@t di accettare o
escludere chiunque non sia autorizzato ad entrarvi. La
privacy intimit” si configura, alloraanzitutto come la
proiezione spazial&patial privacy) degli stessi valori che
stanno a fondamento della libert” personale e, quindi, di un
diritto umano fondamentale, che pu™ essere compresso in
caso di interessi pubblici prevalenti (ad esempio, come gi
evidenziato, nellQinteresse generale allOaccertamento dei
fatti di reato).

In definitiva, pu™ affermarsi un principisinteticodi
portata gaerale: non ¢ possibile prendere conoscenza di
ci” che avviene nella sfera privata domiciliare se non nei
casi e nei modi tassativamente previsti dalla legge.

Lo stesso schema sopra descritto trova applicazione
alla libert”™ nelle comunicazioniquindi ad mo spazio
privato in senso metaforice, quindi al temaad esempio,
delle intercettazionl. Il bilanciamento di questi due
interessi contrapposti (quello privato e quello pubblico) si
sostanzia allora nella precisa elencazione dei casi e dei
modi con cuilOinteresse pubblicquale regola particolare
rispetto alla regolgenerale prevale sullOinteresse privato.

*9Neil M. Richards ntellectual privacy, cit., p. 423
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LOequilibrio esistente tra due necessinfliggenti
diviene, quindi, IOelencazione delle ipotesi di reato che
giustificano lo strumento delle tercettazioni (i casi) e
delle modalit™ con cui il detentore del potere pubblico pu™
intromettersi nellOaltrui vita privata (i modi). In particolare,
dove tale normativa non cifosse o non fosse
sufficientemente specifica, il rischio del sacrificio del
(prevalente) interesse privato della libert”™ in senso
negativo sarebbe troppo alto.

€ anche per guesta ragione che eventuali violazioni
del diritto in capo al soggetto privato cos* come quelle ai
danni del detentore del potere pubblico sono penalmente
sanzimate. Ci stiamo riferendo ad un numero nutrito di
fattispecie di reato, rinvenibili in quasi tutti gli ordinamenti
occidentali a testimonianza dellQuniversalit™ dei valori che
sono tutelati.

La privacy quale libert™ negativa trova cos" un
presidio nel detto di violazione del domicilio,
intendendosi per tale qualsiasi luogo di privata dimora e,
dunque, non solo IQabitazione e le sue appartenenze. A
conferma del necessario bilanciamento tra interesse privato
ed interesse pubblico, il codice penale dedica po
unOautonoma fattispecie, sanzionata pie gravemente
rispetto a quella generale, allOipotesi in cui la violazione
sia commessa da soggetti investiti della qualifica di
pubblico ufficiale. Si tratta di una tutela immediata
accordata al precetto costituzibtmache stabilisce la
compressione dellQinteresse privato prevalente solo nei
casi e nei modi previsti dalla legge: infadtiafferma la
maggiore gravit” dei fatti commessi da coloro che, dotati
di poteri pubblici, di tali poteri abbiano abusato
calpestand I0equilibrio costituzionale tra interesse privato
ed interesse pubblico.

Un discorso parzialmente diverso merita il concetto
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di corrispondenza e comunicazione. La comunicazione in
guesto caso ¢ sicuramente intesa come manifestazione
della libert” persoale e di manifestazione del pensiero
riconosciuta dagli atoli 13 e 21 Cost. Il riferimento alla
privacy in senso negativo, tuttaviapiuttosto che
allOintimit"s maggiormente legato alla riservatezza e alla
segretezza delle comunicazioni, intesa anaheguesto
caso come inacessibilit™ e/o indisponibilit”™ di cose o fatti
privati rispetto a un determinato soggdtma

Se la privatezza indica immediatamente e
concretamente determinati luoghi in cui si svolge la vita di
una persona e, in astratto, unatedtminata dimensione
intima, lo statuto di accessibilit” limitata di fatti o
informazioni che riguarda le comunicazioni richiama altri
concetti che abbiamo gi” visto essere contigui a quello di
privacy. Gi” abbiamo detto del diritto alla riservatezza
mertre per segretezza si intende ci” che ha un riferimento
oggettivo perchesolitamentelegatq almeno nel lessico
giuridico, allOufficio, alla professione, allOindustria o al
commercio.

Ci” che -« riservato e segreto, in ogni caso, Si
caratterizza per il ttto comune di non essere accessibile e
disponibile a terzi.

La tutela delle forme di comunicazione a distanza,
alla luce delle esigenze sopra enunciate, si concretizza in
due modalit™: una statica e una dinamica. Sotto il profilo
statico sar” vietato pralere cognizione di quanto viene
comunicato quando la comunicazione ¢ avvenuta ed ¢ stata
registrata su di un qualsiasi supporto; sotto il profilo
dinamico, invece, sar” vietato venire a conoscenza di
guanto viene comunicato mentre la comunicazione ¢ in
corso. Si tratta di due momenti distinti ma nei quali la
compressione della libert” individuale < ugualmente
evidente. A titolo esemplificativo ma, ovviamente, non
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esaustivo, costituisce elemento statico di comunicazione
|Oemail registrata nella memoria dedmputer del mittente

o del destinatario o, ancora, nei rispettivi server. Ci~ non
dipende dai mezzi di comunicazione a distanza utilizzati,
bens” dalla possibilit™ di qualificare una particolare forma
di trasmissione del pensiero come inaccessibile o
indisponibile a terzi. Sotto questo profilo rilever” ancora la
tutela di una sfera di libert” riconosciuta allOindividuo per
la manifestazione del suo pensiero e delle sue scelte, con
|Oavvertenza che pu” essere IQindividuo stesso, nel
momento in cui usa unstrumento di comunicazione
accessibile e disponibile a tutti (e quindi nel momento in
cui pubblica qualche contenuto), a porsi logicamente e
giuridicamente al di fuori da questo tipo di ipotesi.

Le nuove tecnologie informatiche hanno, infatti,
moltiplicato gli strumenti di comunicazion€punto a
puntdD (con cui si trasmette un messaggio da singolo
mittente a singolodestinatari ma anche quelli del tipo
Ouno a tantiO (attraverso i quali il messaggio gaue
singolo mittentema si propaga verso unauplit™ di altri
soggettidestinata, ipotesi, questOultimaglla quale &
comunicazione rest@omunqueprivata se i destinatari
sono determinati e determinabili. Tali strumenti, tuttavia,
rendono spesso |Oinformazione pubblica, ossia accessibile
a unapluralit”™ non determinata e non determinabile di
soggetti.é chiaro che il fuoco della tutela della privacy
intimit™ riguarda solo la prima forma di comunicazione,
quellaOpunto a punto® o Ouno a tanti determinatitte
non si occupa della seconda, clmece, * una vera e
propria pubblicazione.

Il modello costituzionaledella privacy as dignity®

®0 Stefano Rodot La vita e le regole, Cit., p. 103.
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tutela dunque una certa quota di libert™ riconosciuta
dallOordinamento allOindividuo attraverso un generale
riconoscimento di contesti o ambiti privéilidomicilio, la

vita familiare, le comunicazioni) che possono essere
compressisolo in presenza di un interesse pubblico
prevalenteche trae dalla legge il suo riconoscimento e la
sua specificazione operativa poichZ tale compressione sar”
ammissibilenei casie nei modi previsti dalla legga#essa

2. Privacy e giornalism@rivacy as property?

Nel 1890, Samuel D. Warren e Louis D.aBdeis
pubblicarono The right tgrivacy, opera alla base della
quale si pone una tesi semplice ma tuttOaffatto che
scontata: pichZ |Oordinamento gi~ riconosceva il diritto
dell®individuo Oad essere lasciato in paceO con riferimento
alle eventuali minacce di un male ingiusto provenidat
altri (giustappunto il @ght to be let aloneQ |Oespressione o
del giurista Thomas M. Cog¥), questo medesimo diritto
avrebbe dovuto giustificare la tutela della tranquillit”
individuale rispetto allgpubblicazione di fatti privati non
connotati da rilevanza pubblitall problemadi rilevanza
pratica che affrontarono i due giuristra rappreentato
dalla stampa ed in particolare dalla stampa scandalistica (la
cosiddettayellow press) che faceva uso delle nuovissime
macchine fotografiche portatili. Il punto di partenza, comOe
noto™’, riguardava la moglie di Warren, Mabel Bayard,

1 Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, 96 Georgia Law Journal
123, 2007, p. 129 e ss.

%2 Neil M. Richards e Daniel J. Solove, cit., p. 12&niel Solove,
No privacy, cit., p. 112; Neil M. Richardsfhe limits of tort
privacy, Cit., p. 361.
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figlia del sentore democratico del Delaware Thomas F.
Bayard, politico di spicco gi~ candidato alla presidenza
degli Stati Uniti e segretario del presidente Cleveldrad
stampa di Boston, New York e Washington, con almeno
sessanta articoli nellarco di pochi anni, eliegnpa
copertura alle vicende, anchtagiche’®’, che videro
protagonisti i membri della famigli&varren LOattenzione
da media per ipropri fatti privati port™ il giurista a
ricercare uno strumento di tutela contaocstampa assetata
di (pettegolezZd NellOarticolo sevidenziaa una lacuna
normativa particolarmente grave in considerazione delle
OminacceO che il progresso tecnologico recavajiallo
solitudinis”, vale a dire al pacifico godimento
dellOindipendenza privata, massima espressione della
libert” dei moderni, come ra statadefinita nel 1819dal
gi” citato liberale francese Benjamin Costant

Si tratta della chiara emersione della privacy quale
valore in senso negativo che non aveva ancora trovato
proiezione giuridica adeguata rispetto al mutament
tecnologico.Si parla di lacuna normatiyanfatti, perchZ
rifarsi alla propriet”™ privata e alla tutela del proprio
domicilio si rivel” non pie sufficiente di fronte
allOinvadenza dei medilemmeno il richiamo a una
qualche obbligazione contrattuale aagi contrattuale,
come IOobbligo di confidenzialit”, risultava utii@

% Amy Gajda What If Samuel D. Warren Hadn’t Married A
Senator’s Daughter?: Uncovering The Press Coverage That Led to
The Right to Privacy, in Illinois Public Law and Legal Theory
Research Papers Series, 2007, p. 9.

® Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, cit., p. 125; Vittorio Frosini,
L’ipotesi robinsoniana e [’individuo come ordinamento giuridico,
In Sociologia del diritto, 2001, p. 5.
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relazione a questo specifico problema, limitando cos” la
possibilit™ per 10individuodi sottrarsi dalla dimensione
pubblicae di godersi il massimo bene riconosciuto dalla
riflessionefilosofica liberale, ossia la propria indipendenza
dalla collettivit™ (e dallo Statdy.

Con riferimento allOistituto giuridico della propriet”
privata, abbiamo richiamatola tutela (anche penale)
accordata dallOordinamento contro le violazioni del
domicilio. Concretamente Warren e Brandeis, poggiando
sul - gi" citato - right to be let alone, invocarono
unOestensione della gararmiaordata al domicilio tramite
il riconoscimento di una sorta diiritto di propriet” su
sentimenti privati esule emozioni ntime®®. é il concetto
di privacy as property, riproposto in tempi recenti anche
da Zittrain e Lessfy. Informazioni private trattate come
beni privati, con una conseguenza chiara: essi sono
liberamente negoziabili in transazioni economichede
off) in cui cedere o ritenere le proprie informazioni private
presenta dei costi e dei benéfici LOaspetto pie
interessante di questi studil di I del modello teorico di
riferimento, ¢ il concetto diframe: le transazioni relative

% John Rawls, cit., p. 14 e ss.; Neil M. Richards e Daniel J. Solove,
Privacy’s Other Path: Recovering the Law of Confidentiality, Cit.,

p. 125.

®8 Neil M. Richards The limits of tort privacy, Cit., p. 362.

%7 Jonatha Zittrain, The future of the Internet and how to stop it,
Yale University Press, 2000, p. 200; Lawrendeessig Privacy as
property, Social reserch, 2002, p. 247; Eugene Volokh, cit., p.
1063; Daniel SoloveNo privacy, cit., p. 34; Lisa Austin, cit., p.
127.

% Alessandro Acquisti e Jens Grosskla§§at can behavioral
economics teach us about privacy?, in. Acquisti, Gritzalis, Di
Vimercati, Lambrinoudakis (Eds.)Digital Privacy: Theory,
Technologies, and Practices, Auerbach Publications, 2007, p. 363.
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alle nostre informazioni, edni particolare le nostre
decisioni riguardo il cedere d ritenere informazioni
private, sono determinate dal contesto, ossia dalla cornice
in cui avvengon®.

Quanto, poi, alla confidenzialit”, istituto
maggiormente utilizzato nel diritto inglese piuttostee in
qguello statunitense, pu~ sostenersi, come fatto da
Richard$’, che essa si basi o sulla speciale natura
dellOinformazione (ad es.: confidenze personali, artistiche e
letterarie, segreti commerciali e politici) oppure sullo
speciale rapporto di fidue (trust) tra chi si confida e chi
riceve la confidenza (ad es. tra avvocato e cliente, tra
medicd' e paziente). In presenza di un obbligo di
confidenzialit”, un soggetto ha il dovere di utilizzare i dati
in base al contesto e allo scopo della relaziods.
esempio di utilizzo dei dati nel rispetto del contesto
rappresentato dal caso del 1888, Pollard contro
Photographic Co., in cui la Corte ha concluso che un
fotografo non aveva il diritto di vendere le cartoline di
Natale con IOimmagine di un clientecausa della non
coincidenza tra il contesto in cui IOutilizzo era consentito e
guello in cui, invece, i dati sono stati utilizzati. Un caso in
cui, invece, lo scontro si ¢ giocato con riferimento allo
Scopo per cui i dati sono raccolti ¢ il caso del 17B8¢ca

%9 viktor Mayer SchsnbergerDelete: il diritto all'oblio nell'era
digitale, cit., p. 132; Alessandro Acquisfyrivacy, cit., p. 324.

0 Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, cit., p. 125; Neil M,
Richards,The limits of tort privacy, Cit., p. 384.

"t Peter A. Winn, Confidentiality in Cyberspace: The HIPAA
Privacy Rules and the Common Law, in Rutgers Law Journal,
2002, reperibile su Internet allOurl
http://epic.org/privacy/imshealth/winn_rutgers_02.pd
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di Queensberry contro Shebbeare, nel quale il giudice, al
fine di limitare la diffusione di un manoscritto, ha ritenuto
rilevante lo scopo originario, che era diverso dalla
pubblicazione. Inoltre, il confidente deve impedire
|Oaccesso a tali datialbro divulgazione non autorizzata
(nel contesto medico, la riservatezza pu~ essere fatta
risalire al IV secolo a.C., quando Ippocfatesort™ i
colleghi medici a mantenere la riservatezza su quanto
rivelato dal paziente nel corso della terapia). Il ctiocei
privacy as confidentiality ¢, sempre secondo Richards,
sottostante alla disciplina europea sulla protezione dei dati
personali, come vedremo successivamente.

Possiamo quindi delineare un modellopdivacy as
property, prevalente negli USA, un modeldi privacy as
dignity, prevalente in Europa e alla base della
constitutional privacy (come abbiamo visto nel precedente
paragrafp e, infine, un modello di privacy as
confidentiality che permeda regolamentazione dell&za
protection (come vederemo hearagrafo successiyo

Ci” che qui preme sottolineare ¢ cha proposta di
Warren e Brandeis di considerare jos solitudinis in
modo analogo alla propriet” privataquindi come diritto
assoluto esercitabilerga omnes e non diritto obbligatorio
eserdtabile nei confronti dellOobbligale di tutelae cos”
IOindividuocontro le ingerenze esterne divenne il centro
della disciplina sulla privacy negli Stati Uniti. Ci” fu
possibile anche grazie all®opera di Dean William Pfdsser

2 Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, cit., p. 133.

3 William Lloyd Prosser,Privacy, in California Law Review,
1960, p. 388 e 389; Neil M. Richards e Daniel J. Solévesser’s
Privacy Law: A Mixed Legacy, in California Law Review, 2010;
Neil M. Richards e Daniel J. Solove&rivacy’s Other Path:
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che, in un saggio pubbato nel 1960sulla California Law
Review, sistematizz™ la tipologia delle varie violazioni alla
privacy, come concepita dai due giuristi bostoniani,
attraverso quattro distinte categorie: (1) la (gi” ricordata)
pubblicazione di fatti privati; (2) IQinsione (invasion) in

uno spazio privato; (3) il mettere in cattiva lugéise
light) un soggetto attraverso IQuso di fatti privati e (4)
|Oappropriazione a fini commerciali del nome o
dellGimmagine di un privato.Prosser conferm”
IOimpostazione di Warren eraBdeis privilegiando un
diritto individuale esercitabilerga omnes e tralasciando
altri istituti che potevano essere considerati validi
strumenti di tutelaLOinfluenza detight to be let alone

cos” concepitdu enorme Come abbiama@i” accennato, il
diritto alla privacysi connot™ anche in senso costituzionale
per consentire allOindividuo di sottrarsi dalla sfera pubblica
statuale persino la sentenza della Corte Suprema che negli
Stati Uniti ha reso legittimo 1Oaborto (il celeberrimo caso
ORoes WadeQlel 1973 cui si » accennato soprai fonda
sulla tutela della privacy, intesa come spazio (di decisione)
libero da ingerenze esterne (statuali), spazio che pertiene
allOinviolabilit® della persona, a formare cos"
unOespressione emblematica dei condetgirivacy e di
libert™, intrecciati tra loro, in senso negativo.

Il modello proprietario sarebbe cos“ malleabile da
consentire la tutela della libert”™ negativa anche con
riferimento alle vicende private. Si focalizza lo strumento
(IOistituto giuridico dkl propriet”) rispetto al valore in
gioco (la libert”™ privata). Anche solo questa
considerazione rende la concezione debavacy as

Recovering the Law of Confidentiality, cit., p. 148; Neil M,
Richards,The limits of tort privacy, Cit., p. 360.

66



property come difficilmente accoglibile: il diritto alla
privacy ¢ lo strumento di tutela di un valore di libert” in
sensonegativo, libert™ che ¢ uno dei tratti pie importanti
della dignit™ di una persofia Tale affermazione riverbera
e ha effettosul modello di tutelanel momento in cui, ad
esempio, lo bilanciamo con altri interessi meritevoli di
tutela

Tornando alla primaipotesi di violazione della
privacy (pubblicazione di fatti privati)jnfatti, risulta
evidente il potenziale conflitto tra diritto alla privacy
rispetto ad informazioni vere (tbrt privacy di Warren,
Brandeis e Prosser) e jaeedom of expression (il primo
emendamento allacostituzione statunitens®) Proprio
dall®analisi del conflitto tra dirittondamentali, emerge
come il modello dallgprivacy as property sia alla fine
irricevibile.

La pretesa diopacit”™ del privato si scontraon
IOinteresse pulit alla manifestazione del pensiero e alla
trasparenza; emerge IOimportanza della distinzione tra ci”
che pu™ essere consideratontestoprivato e ci” che non
lo *; » su questa doppia dicotomia che si concentfaciks
normativo (interesse privato coatiteresse pubblicada
un lato; contestoprivato contro contesto pubblico,
dallOaltro)Emerge, insomma, lo stesswodello di tutela
che abbiamo incontrato analizzando danstitutional
privacy (quindi  privacy as dignity), ovvero |l
bilanciamento che had oggetto, allo stesso tempo, la
dimensione statuale e quella collettiva e che mira a fissare
i limiti dellOuna dove IQaltra comincia (e viceversa).

" Ugo PangalloLa tutela della privacy negli Stati Uniti d'America

e in Europa, Milano, 2008, p. 37 e ss.; Neil M. Richards,
Intellectual privacy, cit., p. 436; Eugene Volokh, cit., p. 1112.

> Neil M. RichardsThe limits of tort privacy, Cit., p. 366.
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Pertanto avremo la regola generale di prevalenza
dellOinteresse privato a celare certe informazioni e le
regole particolari che, in presenza di un interesse pubblico
e quando tali informazioni sono essenziali per |l
perseguimento di questo interesse, consentono di
pubblicare fatti privati ed informazioni personali. La
differenza e« che laconstituional privacy poggia su
garanzie che si concretizzano in una precisa tipizzazione
dei casi e dei modi che consentono |Oinvasione della
privacy, mentra laort privacy non pu~ esaurirsi in una
elencazione esaustiva. LOinteresse pubblico della notizia e
|Oessenzialit™ dedato sono parametri importanti ma non
facilmente declinabili in casi e modi di stretta
applicazione.

Ancora oggi ilcosiddettadiritto allOoblio su Internet,
ossia la rimozione di dati personali dallo spazio digitale,
pu~ essere invocato solo in assenda un interesse
pubblico prevalentsullQinteresse privato (ad ggdiritto
di cronacd. In questi termini, la questione si risolve in un
problema di qualificazione: ci° che corrisponde
allOinteresspubblico (statuale o collettiyoimplica che
tale datosia accessibile e pertenga alla collettivit™; ci” che
corrisponde ad un interesse privato implica, al contrario,
che il dato venga sottratto alkfera pubblicaCi sono
quindi dei casi di pubblicazione di fatti privati giustificati
dalOinteresse pubhdica informare ed essere informati di
cui per” si fa portatore non lo Stato ma un soggetto
privato; in tali situazioni [Qaggettiv®pubblicoOva
interpretato nel senso di OcollettivoO (abbiamo parlato di
privacy orizontale) Il soggetto privato, si trovauindi, a
essere portatore di un interesse pubblitodiritto alla
manifestazione del proprio pensiero riconosciuto a livello
costituzionale) che prevale sul contrapposto interesse
privato.

68



La dialettica tra Stato e individuo, tipica espressione
della oncezione diprivacy as dignity, diviene dialettica
tra un individuo portatore di un interesse pubblico
collettivo ed un altro portatore di un interesse privato.
Questa differenza giustifica, come sappiamo, la distinzione
che abbiamo fatto tra privacy viedle e privacy
orizzontale all®interno della stessa concezione di fondo,
quella della privacy as dignity. | comportamenti di
carattere intimo e privato non dovrebbero essere soggetti a
scrutinio pubblico (sia esso statuale o collettivo) se non nei
casi enei modi stabiliti dalle leggi e secondo le garanzie
(diverse per la privacy verticale e la privacy orizzontale)
ivi previste.Per illustrare la differenza tta garanzie poste
a tutela dehl privacy intimit"Bed ancheperesemplificare
il rapporto tra pivacy verticale e orizzontal® possiamo
trattare il tema delle intercettazioni nellOambito di un
processo penale e della loro pubblicazioRgrendendo
una definizione fatta in precedenza, possiamo parlare di
una privacy verticale nel rapporto tra inidivo e Stato e di
una privacy orizzontale nel rapporto tra privati in cui sia in
gioco |Ointeresse pubblico che abbiamo definito collettivo.
Si tratta di problemi da tenere ben distinti: lo si pu”
comprendere facilmente se si pensa, ad esempio, a quanto
sia diverso limitare (o ampliare) IOuso delle intercettazioni
per finalit™ di accertamento e repressione dei reati dal
limitare (o ampliare) IOeventuale pubblicazione sui giornali
delle stesse intercettazionin un caso si limita uno
strumento di indagineirfalizzato allOaccertamento e alla
repressione dei reati; nellQaltro caso si limita la
conoscibilit™ pubblica di fatti emersi nellOambito di un
procedimento penale. Venendo alla regolamentazione di
guesti problemi chiaramente distinti, occorre verificare,
nella prima ipotesi, il rispetto dei casi e dei modi previsti
dalla normativa processupénalistica(le garanzie poste
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dallOordinamentp)nentre nella seconda * necessario che
le informazioni private contenute nelle intercettazioni
siano essenziali (paranetro di elaborazione
giurisprudenziale e che non pu~ essere facilmente
tipizzato)alla finalit™ informativa che il giornalista intende
perseguireLa doppia dicotomia si ripropone, qui, identica:
interesse privateersus interesse pubblico, essenzialmente
identificato nel dovere di accertare e reprimere i reati con
il rispetto delle garanzie di legge previste nello Stato di
Diritto (cosiddettoRule of Law); di nuovo, privéo versus
pubblico con IQindicazione che possono essere pubblicate
solo le informazionprivate essenzialmente rilevanti per il
raggiungimento e la concretizzazione dellOinteresse
pubblico ad informare e ad essere informat Corte
europea ha affrontato un tema analogo in relazione alle
intercettazioni casualb casuali® perchZ disposteoatro

altro soggetto- subite dal Presidente della Repubblica
lituano Rolandas PaksasSebbene |Qintercettazione di

® Come « noto, la Corte costituzioraltaliana distingue (sentenza

n. 320 del 2007): le intercettazioni CdiretteE, cioe quelle
concernenti utenze riferibili a soggetti garantiti (es. parlamentari) e
finalizzate all®ascolto delle sue conversazioni, per le quali la
Costituzione e la legge n.140 del 2003 impongono
un’autorizzazione preventiva; le intercettazioni «indirette», cio¢
attuate riguardo ad utenze non formalmente riferibili al soggetto
garantito e tuttavia finalizzate proprio a cogliere le comunicazioni
di questi, in base alla notizidi una utilizzazione delle utenze
medesime. Anche in questo caso, deve sussistere un’autorizzazione
preventiva della Camera di appartenenza; infine le «intercettazioni
casuali», cioe quelle che I’Autorita Giudiziaria non dispone
intenzionalmente nei céironti del soggetto garantito, e per le
quali, proprio per questa ragione, non € concepibile
unOautorizzazione preventiva. In questi la richiesta di
autorizzazione riguarda solo IOuso delle risultanze.
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conversazioni telefoniche costituisse una chiara
interferenza nella vita privata del Presidente, tale ingerenza
era consentita dalla leggéuana ed era stata autorizzata da
un giudice al fine di accertare IOeventuale ruolo del
ricorrente nella commissione di un reato. Pertanto la Corte
europea giudic™ ammissibile 1Qintercettazione, poichZ la
legislazione nazionale negava la possibilit™ dencettare

le telefonate del Capo di Stato, ma non anche le
conversazioni in cui lo stesso si trovava a essere
|Ointerlocutore dellOintercetta@uanto alla pubblicazione
delle intercettazioni la Corte europea rilev™ che vi era stata
una fuga di notizie l,e aveva effettivamente violato la
privacy del Presidente. Tuttavia quando lo stesso venne
messo sotto accusa e le intercettazioni vennero pubblicate
nellGambito del procedimento avanti la Corte
costituzionale trasmesso in diretta televesiva, non vi fu
alcuna violazione della privacyi trattava di informazioni

di indubbio interesse pubblickia Corte europea ha poi
evidenziato che le figure politiche di spicco sono
inevitabilmente soggette al controllo dei media, il cui ruolo
* necessao per garantire idiritto allGhformazione della
collettivit”. Pertanto, la pubblicazione di queste
conversazioni non e« stata considerata lesiva dei diritti
contenuti nella ConvenzioneEuropea sui Diritti
dellGUomd.

EOQ chiaro @questainteresse alla manifestazione del
pensiero prevale sul diritto alla vita privatasolo se
concretizza effettivamente detto interesse phoblico e
dunguela pubblicazione di dati riservati necessarial
conseguimento di questo superiore intere$dgeniamo

" Giulio Garuti, Intercettazioni telefoniche e politica in Lituania,
Dir. Pen. e Processo, 2012.
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quindi che lo schema delineato inprecedenza sia
ugualmente valido e apgabile anche a questa ipotesi:
solo che mentre nella privacy verticale avremo base legale
ed elencazione dei casi e dei modi che giusitificano la
compressione della privacy negativa, nella privacy
orizzontale avrem@empre una base legale (un principio
costituzionale come lafi@edom of expressionQ) e un
parametro di necessariet” (0 essenzialit”) della
pubblicazione dei dati privati per il raggiungimento
dell®interesse pubbliéo

La regola generale, dunque, ¢ ch@giornalisti non
devono fornire ntizie o pubblicare immagini di soggetti
coinvolti in fatti di cronacasalvo che non sia possibile
ravvisare la rilevanza sociale della notizia o
dellGimmagineNel caso in cui tale pubblico interesse vi
sia, il giornalista p~ e deve pubblicare solo quei dati che
sono essenziali per la realizzazione della finalit™ pubblica.

In relazione ai personaggi pubblici occorre fare una
precisazione: i protagonistiello spettacolo, della politica,
dello sport e in genere le personeenbanno una sfera
privata circoscrittanel senso che il loro ruolo pubblico
giustifica la pubblicit™ delle informazioni che liguardano
e che sian@ertinenti con tale ruolo

Quindila loro libert” privatadeve essere in ogni caso
rispettata se le nzie o i dati non hanno alcun rilievo sul
loro ruolo o sullaloro vita pubblica Ad esempio: 8 una

® | principi fondamentali qui espressi sono presenti nella

giurisprudenza della Cassazione sia civile (Corte di Cassazione sez.
un., 27 maggio 1999, n. 318; Corte di Cassazione sez. lll, 9 giugno
1998, n. 5658)ia penale (Corte di Cassazione, 30 giugno 1984, n.
8959): in queste pronunce si legge che il diritto di cronaca prevale
sul diritto alla privacy se i fatti sono veri, di interesse pubblico e se
sono esposti in forma corretta.

72



pattuglia di vigili urbani ferma unOauto conviirlo che si
accompagna un esponente politico in pienangpagna
elettorale, in cui uno dei punti qualifict « una serrata
battagliacontro la prostituzione extracomunitaria, pe”
deve essere lecito pubblicare il me del politicoperchZ
guesto fatto ha una diretta attinenza con il suo ruolo di
personaggio pubblicd Parallelamente, in d@ndagine
sullo sfrutamento della prostituzione, i dati identificativi
di un giornalista sportivo non sono stati considerati
pubblicabili perchZ, in questo caso, il fatto non era
pertinente rispetto al ruolo pubblico del protagonista
Ovviamente un personaggio che rivesta yoosizione di
particolare rilevanza pubblica pu™ godere di una libert”
privata inversamente proporzionale alla sua notoeedl

suo ruolg con riferimento anche agli ambiti maggiorrteen
riservati, ossia la salutég sfera sessuale |Oorientamento
politico dellOindividuo. Come ha osservato la Corte
Suprema americana nel caso New York Times contro
Sullivar™, il dibattito democratico richieda possibilit™ di
attaccare in modo veemente, caustico e a volte sgradevole i
personaggi pubblici in relazione alolo da loro rivestito
nella societ®.

Un minore, al contrario, gode di una tutela rafforzata
della propria intimit”, proprio in considerazione dei rischi
legati alla diffusionancortrollata d fatti che li riguardano
e dei possibili danni che potrebbesubire.

Esistono anche casi limite: &l proposito vale
menzionarela vicenda giudiziariache ha visto coinvolti

" Mauro Paissan (a cura dfjrivacy e giornalismo, Roma, 2008,
p. 17 e ss.

80376 U.S. 254, 270 (1964).

81 Neil M. Richards The limits of tort privacy, cit., p. 372.
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Naomi Campbell e il Daily Mirrd¥: nel 2004, infatti, la
top model ha vinto una causa contro il noto quotidiano
scandalistico, condannatd pagamento di3,500 sterline
per aver pubblicato le fotecattate allatarmentre lasciava
un incontro di recupero per tossicodipendatdlla sede
del centro in KingOs road nel quartiere Glielsea a
Londra La sentenza, ribaltata in appello ma poi
corfermata in ultimo grado, recita:/t"is not only a
vindication for her personally but, more importantly,
represents a real advantage for the rights of people to
maintain important elements of their privacy, particularly
when related to therapy and people who need to have
treatmentO. La condanna del giornale si basa
sullQinfrazione dellaconfidentiality nonchZ dei doveri
derivanti dal Data Protection Act del 1998 (le foto
risalivano al 2001)ll caso ¢ un esempio eccellente di
quanto sia difficile conciliard diritto alla riservatezza con

il diritto di cronaca, in questaaso giornalistica. &
tendenza a privilegiare il rispetto di questioni
particolarmente delicate inerenti la sfera privata di soggetti
pur abituati a stare sotto i riflettori ¢ qui statdicilmente
inaugurata, anche se non pu” certo affermarsi che si sia
sviluppata in modo omogeneaZ nel Regno Unito nZ
altrove; piuttostq al contrario, si ¢ assistito ad
unOinversione di rotta, culminatal@ebntroversavicenda
riguardanteLady Diana,cui qui si accenna solamente,
rimandando a quanto noto ai pis.

Riprendendo, quindi, il nostro schema, si avr™ che: (i)
la vita privata dellOindividuo deve svolgersi al riparo da
intromissioniesterne (ii) tali intromissioni possono essere
giustificate sab in presenza di un pubblico interesse; (iii)

82 http://news.bbc.co.uk/2/hi/uk_news/3689049.stm
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la forma in cui si manifesta questa intromissione deve
essere necessaria e specifiggssenziale)rispetto al
raggiungimento del pubblico intere8%e

Il modello proprietario di tutela della privacy non ¢ in
grado di spiegare adeguatamente il suddetto scheheg
peraltro, applicato & privacy orizzontale vede, come
abbiamo gi° evidenziato, umdportante differenza:
mentre, infatti, ¢ certamente possibile individuare una base
legalesia in merito alla privacyerticale (per esempio in
materia di intercettazioni) sia in merito alla privacy
orizzontale (per esempio in materiaatiivit™ giornalistica
dove la base legale pu™ essere il diritto costituzionale alla
manifestazione del pensigronon pu~ dirsi cheper la
privacy orizzontalevi sia una chiara e inequivoca
elencazioe dei casi e dei modi in cui ur@mpressione
della libert™ individuale possa essere considerata
ammissibile A tale carenza normativa ha provveduto
inizialmente la giurisprudenza, elaborandma serie di
criteri che forniscono le linee guida in materia: si trafta d
regole analoghe a quellevigenti in caso di lesione
dellOonore e in materia di protezione dei dati personali. In
particolare,come gi” scrittosi ¢ stabilitoche i fatti narrati
devono essere pertinemtil essenzialispetto allOinteresse
pubblico perseguito.

Vi ¢ poi un altro argomento per sostenere
IOinadeguatezza del modello proprietario: il carattere
dinamico della concezione depaivacy as dignity rispetto
al carattere stao della concezione dellarivacy as
property. Con la loro operaWarren & Brandeis fornirono
una risposta in termini di configurabilit”™ di urro@O in
caso di pubblicazione non autorizzata di fatti privati. Tale

8 Neil M. Richards The limits of tort privacy, cit., p. 375.

75



azione equivaleva ad una sorta di minacder questo
presero in prestito da Cooley |OespressioRé:@ be let
aloneO (nel libro The Law of Torts del 188%)
intendevano indicare 10interesse privato preponderante, a
loro giudizio, sullOinteresse collettivo alla pubblicazione di
notizie. Leloro riflessioni poggiavanseu ur@stensione del
concetto di propriet” privata basatasulla distinzione
oggettiva tra contesto pubblico e contesto privato,
distinzione antica di tremila anni e che avrebbe limitato
IOinvadenza dei medid. sentimenti privat dovevano
restare privati, non disponibili per altri salva la possibilit™
di autorizzazione dellOindividuo. NellOimpatto con il diritto
alla manifestazione del pensieozcorre chiedersi se
possibile tracciare il perimetmi ci” che ¢ privato, cioe la
sfera oggetto di tutelanmediatadella privacy intimit".
Nella tradizione giuridica sopra citatan riferimento alla
privacy verticale cogliamo un richiamo costante a tre
ambiti (vita familare, domicilio e corrispondenza
comunicazione) entro cui dovreblgarantirsi una sfera di
libert” di scelta e di comportamenti personali che sono
diretta espressione della libert” in forma negativa. Questa
sfera di espressione deve essere protetta in mamogra
staticabens“dinamica, ossia in rapporto funzionale dan
libert™ che IQordinamento vuole garantirSe tale
argomento ¢ valido con riferimento alla privacy verticale,
a maggior ragione deve essere tenuto in debito conto per la
privacy orizzontale.Ogni avanzamento tecnologico che
porta a moltiplicare le ipos& dOintromissione nei (e di
conseguente divulgazione di) fatti privati richiede un
nuovo equlibrio tra interesse privato e interesse pubblico.

84 Neil M. Richards e Daniel J. SolovBrosser’s Privacy Law: A
Mixed Legacy, cit., p. 1892.
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Ci” equivale a dire che tutto quanto non ¢ ricompreso
nella base legale e non sia essenziale al perseguimento di
un interesse pubblico (privacy orizzontalel caso della
pubblicazione di fatti privatio non rientri nella chiara
elencazione dei casi e dei modi in cui opera unOeccezione
alla libert”™ privata (privacy verticale) dovrebbe essere
vietatoa prescinderealla individuazione statica di precisi
perimetri privati Ragionare diversamente, dOaltra parte,
vorrebbe direlasciarelOindividuo in bal“a di confini mai
certi, vittima della dialettica tra dimensione pubblica e
dimensione privata, dovendosi qui interelgrer privato
ci” che viene sottrattadalla dimensione pubblica, cioe
quella dimensione che riguarda la societ”™ nel suo
complesso (e che in senso patologico diviene pressione
sociale sullOindividuo) o nelle sue articolazioni politiche
(la cui degenerazioneonsiste, invece, nellOoppressione
politica sulla persond) In presenza di confini permeabili
e di una concezione statica dei contesti prjwaévidente
che la pressione sociale e IQoppressione politica sono
destinate a prevaler#f.parametro di rifelmento ¢ sempre
e comunque la quota di libert”™ che viene garantita
allOindividup piuttosto chela propriet” che egli pu”
esercitare sulle proprie informazioni person&ia con
riferimento alla sorveglianza, sia con riferimento al diritto
alla manifestaibne del pensiero, si tratta pur sempre di un
problema di libert” pie che di un problema di propriet™.
Come abbiamo osservato nel primo capito: qual ¢ il grado
di controllo che gli altri possono esercitare sullOindividuo?
Questa « la domanda fondamentale dascia trasparire un
valore comune (privacy in senso negativo) sia per la

8 John Rawls, cit., p. 304; Asa Briggs e Peter BuSke;a sociale
dei media, Bologna, 2010, p. 90 e ss.
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privacy verticale analizzata nello scorso paragrafo sia per
la privacy orizzontale analizzata in questo paragrafo.

La privacy intimit” viene quindi tutelatan termini di
privacy as dignity pie che di privacy as property.

3. Privacye banche datprivacy as (new) confidentiality

é luogo comune considerare l@undnorm della
privacy la Convenzione di Strasburgo (adottata nel 1981)
sulla protezione delle persone rispetto al amagnto
automatizzato di dati di carattere persondéia qualepoi
hanno tratto orgine le varie direttive europee in materia di
data protection. Occorre allora verificare se anche in
relazione alla disciplina sulldata protection la domanda
fondamentke sia qua livello di controllo gli altri sono in
grado di esercitare sullQindividuo, ossia se il valore
fondamentale tutelato da tali norme sia la (privacy intesa
come) libert” in senso negativo, @corase la concezione
migliore per descrivere il fativo modello di tutela sia
quello dellaprivacy as dignity. La risposta a entrambe le
domande ¢ no.

Le regole poste a tutela depaivacy as dignity, da
una parte allOaltra dellOAtlantico, sdDmsieme delle
garanzie individuali di non essere sottsfio a
perquisizioni e sequestri ingiustificati da parte del governo
e, specularmente, di assumateune decisioni al riparo da
intromissioni non giustificaf8 Si tratta della possibilit™ di

8 Con particolare riferimento agli Stati Uniti, si tratta delle
decisioni in tema di contraccezione, aborto eeditmdamentali
questioni come il matrimonio, la procreazione, IOeducazione dei
figli e I1Qistruzione. | valori sottesi sono, tra gli altri: la solitudine,
IOintimit™ (il desiderio di limitare IOaccesso a wwgd o a una
dimensione di vita), la riservatezza e la sicurezza: yeahn Cohen,
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agire e prendere decisioni liberamenge al riparo
dallOaltrui entrollo, senza che il potere politic®
IOopinione pubbligaossao fungere da limite.

Storicamente, tuttaviassistiamo allOemergere di un
altro insieme di regole che costituisga altro e diverso
modello di regolazione della privatezza. La vita
dellGidividuo  diviene riproducibile, comunicabile,
sorvegliabile, memorizzabile con strumenti sempre nuovi e
sempre pie potenti.

La privacy intimit", la hard privacy, ha un preciso
ancoraggio normativo: ¢ una libert” riconosciuta a livello
nazionale e sovranamale che si lega ai concetti di vita
privata, di famiglia, di domicilio e di strumenti di
comunicazione a distanza e punto a putitqubblico,
statuale o collettivo, pu” limitare tale libert”. La
limitazione di tale libert™ di azione, di scelta, di
comportamento ¢ presidiata da alcune garanzie giuridiche
stabilite a livello costituzionale eonsacrate iriattispecie
penali.Abbiamo visto che queste garanzie si atteggiano in
maniera diversa a seconda che si parli di privacy verticale
(rapporto con il pare pubblico statuale) o orizzontale
(rapporto con il potere pubblico collettivol.e norme
assicurano una quota di libert” in questi contgstta
privata, vitafamiliare, domicilio e comunicazioniperchZ
guesti contesti intesi in senso dinamico e fuamale,
possono essere definiti, in base ad una tradizione assai
risalente el tempo, come contesti privatAllo stesso
modo, i contesti pubblici (quelli riguardanti IOazione dello
Stato o gli interessi della collettivit™) sono caratterizzati (
dovrebbeo  essere  caratterizzat) da  unOampia

Regulating Intimacy: A New Legal Paradigm, Princeton, 2002, p.
57; Daniel J. Soloved Taxonomy of Privacy, Cit., p. 553 e ss.
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accessibilit"/conoscibilit”.l conflitti riguardano quindi il
passaggio da generalmente OaccessibileO (pubblico) a
generalmente Onon accessibileO (privato) e, in senso
inverso, da Onon accessibileO ad OaccessibileO.

Si tratta di concetti tradizionali, sia dal punto di vista

giuridico che filosofico. Tuttavia la distinzione tra
pubblico e privato entra in crisi nel momento in cui Si
moltiplicano i dati potenzialmente a disposizione e la
possibilit™ di accesso a tali datdiviene un fattore
pervasivo della nostra societ”. LOipertrofia e
|Oiperaccessibilit™ dei dati divieeéemento non facilmente
inquadrabile nelladicotomia privato/pubblicB. Si pens;
ad esempipalla presenza di kecamere di sorveglianza
davanti agli difici o negli spazi condominialOppurealle
nuove possibilit™ offerte dai servizi di ricerca che
utilizzano dati raccolti attraverso i social network
(cosiddettasocial search). Sar”~ possibile cercare qualsiasi
contenuto condiviso, sia esso una fotoyigteo o un post.
Se per caso viene condivisa la foto in un esercizio pubblico
con geolocalizzazione, quella foto diviene ricercabile da
chiunque scriva il nome di quellOesercizio pubblico o di un
luogo di interesse nei pressi

Ed « in questOambito cheisserisce il concetto di
anonimatoda intendersda un latacome il massimo grado
di privacy concepibile, ovvero una sorta di Odirittoon
essere nessunad/lQaltraome prerogativa individuale di
riservatezza rispetto al grado di diffusione dei praiati
personali e alle modalit™ della loro circolazione. NellOera
del web « molto difficile rifugiarsi nellOanonimato, tutto e

87 Viktor Mayer Sch&nbergerDelete: il diritto all'oblio nell'era
digitale, cit., p. 88 ess; Daniel J. Soloved Taxonomy of Privacy,

cit., p. 537 e ss.; Marit Hansen, cit., p. 199; John Palfrey e Urs
GasserNati con la Rete, Milano, 2009, p. 378.
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tracciato o rintracaibile; ogni informazione e registrata,
elaborata, trasmessa e archiviata. Pu™ per” intervenirsi
sulla praezione di tali informazioni dabusi e diffusione
abnorme opie semplicementéngiustificata, perchZ non
legata allo scopo per cui il dato ¢ stato comunicato
dall®avente diritto. é decisamente sposando questa seconda
accezione che ci si riferisce allOidda anonimato,
cercando di includerla nei valeguida cui il legislatore
dovrebbe ispirarsi per garantire una tutela rotonda e
completa dellQindividuo lasciandogli totale libert" di
espressione e comunicazione, senza che ci” incida
dannosamente sulla progidentit™.

DallOinizio del 1960, IOaumento della raccolta, della
registrazione e dell®analisi di dati personali a seguito dello
sviluppo delle nuove tecnologie informatiche aveva
permesso a pubbliche amministrazioni e imprese di
migliorare la loro effioenza e la loro produttivit’,
sollevando tuttavia preoccupazioni riguardo IO(ab)uso di
guesti dati.ll timore che fosse il potere pubblico statuale
ad abusare dellGenorme mole di informazioni mano mano
raccolte rimand™ immediatamente al concetto di privadez
come limte all®ingerenza dello Statee preoccupazioni
erano pie che giustificate: durante la Seconda Guerra
Mondiale, la Germania nazista era entrata in possesso di
dati personali dei cittadini delle nazioni che venivano
invase. Pie tali informazioni erano accurate pie
agevolavano la persecuzione di ebrei e zingari. La
percentuale di olandedi73%) belgi (40%) e francesi
(25%) persequitati dal regime vari” proprio in funzione
dell®accuratezza di queste informaZforilel 1969 in

8 \/iktor Mayer SchsnbergerDelete: il diritto all'oblio nell'era
digitale, cit., p. 141; Francesca Bignami, cit., p. 610.
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Svezia vi fu una fod opposizione al censimento che
avveniva per la prima volta in maniera completamente
automatizzata, ingenerando preoccupazioni sullOanalisi dei
dati e sul loro uso da parte del potere politico per schedare
(e quindi controllare e manipolare) i cittadinli.governo,
sotto pressione per le accuse dellOopposizione, istitu“ una
commissione per studiare il fenomeno e suggerire
iniziative legislative Nel 1970, lo Stato tedesco dellOAssia
(Hesse) adott™ il primo atto legislativo al mondo rivolto
specificamente larattamento automatizzato dei dati, ossia
un OData Protection ActO che trovava applicazione ai dati
raccolti dalla pubblica amministrazione. La legge istituiva
un commissario per la protezione dei dati sotto |Oautorit™
del parlamento dello Stato il cuibmpito era quello di
garantire la corretta conservazione, trasmissione e
utilizzazione delle informazionin quegli anr’ la Svezia
(1973), seqguita dagli Stati Uniti (1974), dalla Repubblica
federale di Germania (1977) dalla Francia (19&8)alla
Gran Betagna (198¢ adott™ una serie di provvedimenti,
veri e propri Oata actsO, per impedire la diffusione di
banche di dati segrete e |IOuso OsecondarioO di tali dati
memorizzati negli archivi informatic(3econdari®perchZ
ulteriore rispetto alla finalit’primaria del trattamento (il
cosiddetto secondary use). Questi provvedimenti si
applicavano sia al settore pubblico sia al settore privato e
fissavano alcuni principi cardine: la vigilanza
sullOapplicazione della normativa era affidata ad una

8 Helen NissenbaumPrivacy as contextual integritycit., p. 108;
Daniel J. Solove e Chris Jay Hoofnagdl, Model Regime Of
Privacy Protection, cit., p. 360 e ss.; David H. Flaherty,
Governmental Surveillance and Bureaucratic Accountability: Data

Protection Agencies in Western Societies, Iin Science, Technology
& Human Values, 1986, p. 8.
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autorit” indipendente in grado di vigilare su eventuali
abusi (in particolare del potere pubblico statuale);
|Ointeressato aveva il diritto di essere informato in merito a
tutti i trattamenti che venivano effettuati e, salvo che |l
trattamento non fosse previsto da legge, nessun nuovo
trattamento dei dati poteva essere effettuato senza il
consenso del soggetto; |Ointeressato aveva il diritto di
accedere gratuitamente ai dati che lo riguardano; se i dati
riportavano informazioni inesatte o incomplete, questi
dovevanoessere corretti ed aggiornatun insieme di
regole per la corretta gestione delle banche dati,
inizialmente poste quale argind potere pubblico nei
confronti del privato in caso di archiviazione di dati che lo
riguardavanpin sintesidata base privacy.

Successivamente IDOCSE eman” le Linee guida sulla
protezione dei dati e sui flussi transfrontalieri di dati
personali (1980) e il Consiglio dOEuropa appravyi”
ricordata Convenzione per la protezione delle persone
rispetto al trattamento automatiraadei dati personal
(1981). La Convenzione ha dichiarato che O« auspicabile
estendere la protezione dei diritti di ciascuno e delle libert”
fondamentali, e in particolare il diritto al rispetto alla vita
privata, tenendo conto del flussi internazionaili dati
personali oggetto di trattamento automaticoO.

Il riferimento ¢ al rispetto della vita privata: il valore
tutelab ¢ la libert” in senso negativd uttavia quello che
non convince < che il riferimento alla qualificazione
OprivataO e del tutto pleotias: oggetto di tutela, come
pie volte ricordato, non sono i nostri dati privati, bepg*
ampiamente le nostre informazioni personali;
|Oarchiviazione e la trasmissione di queste informazioni
non tengono in conto il contesto privato e pubblico, se non
con riferimento, come vedremo, alla base legale del
trattamento. Ci~ detto, una volta che sia esclusa la
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possibilit”™ di sottrarsi dal trattamento dei dati e quindi
dalla relazione (si pensi allOesempio dei rapporti tra cliente
ed istituto di credito, tra noéco e paziente, tra utente e
Internet Service Provider)ttribuiamo valore alladata
protection perchZ tale disciplina ¢ posta a tutela della
nostra identit”™ contestuale, ossia delle informazioni
personali che ci riguardano e che sono condivise in un
celto contesto.

In sintesi: quando vi #lata sharing la protezione dei
dati personali consente di determinare come questa
condivisione deve avvenire.

Le violazioni della data protection sono, come
anticipato, delle decontestualizzazioni in senso sincronico
o diacronico. Gli otto principi stabiliti dallOOCSE in
quello che e il primo Global Privacy Standard so(i:il
principio di limitazione, che stabilisce che i dati personali
devono essere raccolti in modo lecito ed equo e, se
possibile, con il consensiella persona interessaf@) il
principio di @ata qualityOQ, che stabilisce che i dati
personali devono essere pertinenti alle finalit™ per le quali
sono stati raccolti e, in relazione a tali finalit”, devono
essere accurati, completi ed aggiorn@ti) il principio di
finalit”, che stabilisce che gli scopi per cui sono raccolti i
dati personali devono essere specificati al momento della
raccolta dei dati ed il successivo utilizzo deve essere
sempre coerente rispetto a tali scofr) il principio di
salvaguardia, che stabilisce che i dati devono essere
protetti da misure di sicurezza ragionevoli contro i rischi di
perdita, distruzione, accesso ed u$o) il principio di
accessibilit”, che stabilisce che dhta holder adotti una
policy generale di @sparenza riguardo i trattamenti di
questi dati, dovendosi dawisibilit" allOesistenza e alla
natura dei dati personali trattati, oltre che agli scopi
principali del loro usojvi) il principio di partecipazione
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individuale, che stabilisce che una pemsaovrebbe avere
il diritto di conoscere |Qidentit" delata holder, di
accedere gratuitamente e facilmente ai datlui detenuti,
di ottenere riscontro alle richieste di informazione e
correzione relativa ai propri dati personali e di ottenere, in
deteminati casi non ben precisati, la cancellazione dei
dati; (vii) il principio di responsabilit”, che stabilisce la
responsabilit”™ deldata holder chiaramente individuato
riguardo le eventuali violazioni e in particolare riguardo la
mancata adozione delle sore di sicurezza volte ad
evitare la perdita, la distruzione e IQalterazione delle
informazioni e I0accesso non autorizzato alle banche di
dati. Analizziamo la declinazione giuridica di questi
principi: chiunque ha diritto alla protezione dei dati
person& che lo riguardano. Tale diritto si basa su una
serie di obblighi (per quanto ci riguarda assimilabili a un
generale obbligo di confidenzialit™ e ad un dovere di
trasparenza) imposti al soggetto che tratta i déira(
controller 0 titolare del trattamea dei dati) attraverso la
loro gestione in banche di dati, da intendersi came
complesso organizzato di dati personali, ripartito in una o
pie unit” dislocate in uno o pie siti. Il trattamento dei dati
personali deve svolgersi nel rispetto dei dirittidelle
libert” fondamentali dellata subject, ossia della persona
fisica a cui si riferiscono i dati.

LOambito dOapplicazione e il cuore della normativa *
() il trattamento (ii) di dati personali (iii) per una certa
finalit". La normativa nazionale si gpcher™ a chiunque
stabilito nello Stato oppure impiega, per il trattamento,
strumenti situati nel territorio dello Stato anche diversi da
quelli elettronici, salvo che essi siano utilizzati solo ai fini
di transito.

Quanto alla nozione di (i) trattami®, essa ¢ molto
ampia: |Oart. 4 lett. a del Codice Privacy italiano considera
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tale Oqualunque operazione o complesso di operazioni,
effettuati anche senza l'ausilio di strumenti elettronici,
concernenti la raccolta, la registrazione, IQorganizzazione,
la conservazione, la consultazione, |Oelaborazione, la
modificazione, la selezione, |Oestrazione, il raffronto,
IOutilizzo, I0interconnessione, il blocco, la comunicazione,
la diffusione, la cancellazione e la distruzione di dati,
anche se non registrati ina banca di datiO. Il Codice
fornisce poi delle definizioni per singoli trattamenti,
ritenuti  particolarmente significativi, ossia per la
comunicazione (il dare conoscenza dei dati personali a uno
0 pi* soggetti determinati diversi dall'interessato, dal
rappresentante del titolare nel territorio dello Stato, dal
responsabile e dagli incaricati, in qualunque forma, anche
mediante la loro messa a disposizione o0 consultazione);
per la diffusione (il dare conoscenza dei dati personali a
soggetti indeterminati, in qualunque forma, anche
mediante la loro messa a disposizione o0 consultazione);
per il blocco (la conservazione di dati personali con
sospensione temporanea di ogni altra operazione del
trattamento).

Quanto alla nozione di (i) dato personale, esso
come noto,qualunque informazione relativa a persona
fisica identificata o identificabile. Non ¢ dato personale,
allOevidenza, quello anonimo, ossia quello che, in origine o
a seguito di trattamento, non pu” essere riferito a un
interessato identificato oidentificabile. Premessa la
distinzione tra dato personale e dato anonimo, occorre
ulteriormente distinguere i concetti di dati identificativi,
dati sensibili e dati giudiziaril dati identificativi sono i
dati personali che permettono IQidentificaziorieettd
dell'interessato; i dati sensibili sono quelli idonei a rivelare
|Oorigine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche,
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'adesione a partiti, sindacati, associazioni od
organizzazioni a caratirreligioso, filosofico, politico o
sindacale, nonchZ i dati personali idonei a rivelare lo stato
di salute e la vita sessuale; i dati giudiziari, infine, sono i
dati personali idonei a rivelare I0esistenza di prededent
giudiziari o comunquéda pendenzali procedimenti penali

a carico dellata subject.

Quanto alla nozione di (iii) finalit”, il titolare del
trattamento dovr™ articolare e specificare la finalit™ o le
finalit™ per cui sono raccolti i dati personali al pie tardi al
momento della raccolta dedati. Occorre tuttavia
distinguere finalit™ personali e finalit™ non personali. In
caso di finalit™ esclusivamente personali, il trattamento di
dati personali effettuato da persone fisiche non ¢ soggetto
allOinterocorpus normativo. é fatto salvg come gi°
anticipato, il caso in cui i dati siano destinati a una
comunicazione sistematica o alla diffusione.

Nonostante [Qorigine della normativa risieda, come
visto, nella dialettica privato/pubblicam, meglio, nel
timore che il potere pubblico potesse abusdirdanche
dati segret®, il focus * evidentemente il trattamento di
dati personali (non pie dati prival) che deve svolgersi nel
rispetto di determinati  obblighi (prescindendosi
completamente da un interesse pubblico se non nei casi in
cui * una legge atabilire la base legale del trattamento dei
dati).

Sfuma dunque la dicotomia tra privato e pubhlico
importante solo per stabilire I[Oancoraggio della base legale
del trattamento: in ambito privatogeneralmenteichiesto

% Manuel CastellsGalassia internet, Milano, 2006, p. 168 e ss.
%1 Sul rapporto tra dati sensibilidati privati: Lisa Austin, cit., p.
153.
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il principio di consensalla baseb legale, sOintenddel
trattamento stesso in ambito pubblicp solitamente,il
trattamento dei dati avviene in forza di una legge

Non pu” dirsi quindi che il valore di riferimento sia
la privacy in senso negatiyd valore di questa normativa
 piuttostola privacy in senso positivo: nasi trattapie
dela libert" dallOessere controllati ndela libert” di
controllare le proprie informazioni personaliquella
libert”, cioe, di cui parlavaWestin. Non pie, ancora, di
qual « il grado di controllo chgli altri possono esercitare
nei confronti dellQindividugjuttostodi quale il grado di
controllo che li@dividuo pu™ eserdiare sui propri dati
personali.

Abbiamo quindi la piena manifestazione detlee
teorie della privacyalore descritte nel primocapitola
qguella tradizionale e negativa, lard privacy, e quella
moderra e positiva, laoft privacy. Soft perchZ il problema
non « pie se cadividere informazioni su di sZarxcome e
con chi condividerlg soft perchZ quando si affrontano
problemi in cule due teorie sono sovrappose” sempre
lei a cedere Inutile aggiungere che tutte le volte che
vengono confusi questi due livelli, vengono confusi anche
I modelli di tutela.Questa sovrapposizione non giova a
chiarire quali regole debbano essere amte per
realizzare il valore sottostantenella data protection,
dovrebbe essere |0identit” personatmtestuale Ogni
individuo ha diritto di determinare la propria identit” e
quindi di controllare la circolazione dei dati personali che
lo riguardancentro un determinato contesto

Come? Nelladata protection, lo strumento di tutela
di tale diritto « IOimposizione di obblighi sdkta holder
quale tutela Oa monteO del diritto di controllare la
circolazione dei dati. Rispetto al dirittovederetutelaa la
propria vita privata, familiare e le proprie comunicazioni si
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pongono situazioni giuridiche diverse che possono (ma
non devono) parzialmente coincidere: valori sottesi diversi
(non solo privacy negativa, ma anche ed in maniera
decisiva tutela dellOidgh personale), contenuto giuridico
diverso (controllo che si declina in obblighi di trasparenza,
base legale ed adozione di misure di sicurezza), oggetto di
tutela diverso (dati personali).

Siamo oltre la distinzione tra pubblico e privato:
concettualmete, infatti, |Oidea che la privacy (valore)
possa essere in qualche modo violata in uno spazio
pubblico * paradossal&ppure ladata protection affronta
anche questo genere di situazione, imponendo obblighi di
limitazione, di trasparenza, di salvaguardiabiamo visto
che lahard privacy si basa sulla tutela di contesti privati (il
domicilio, i mezzi di comunicazione) per dare sostanza ai
termini di vita privata e vita familiare: la vita privatelo
la vita familiarg ¢ quella che si svolge in quei coste La
data protection amplia e moltiplica i contesti rilevanti:
tutte le relazioni tradata holder e data subject, nel
momento in cui isecondaaccoglie ed usa i dati personali
del primo, pongono delle regole e dei limiti.

Il problema, tuttavia,oltre ad essere qualitativo
(diverso oggetto di tutela, diverso contenuto normattvo)
quantitativo le informazioni che riguardano le persone,
indipendentemente dal loro statuto pubblico/privato, sono
diventate un bene sempre pie prezioso, non solo
nellOeserda delle prerogative statuali ma anche
nellOesercizio di attivit™ economiche, professionali e
commerciali. Con la conseguenza che il bilanciamento tra
interessi contrapposti (rendere o0 meno accessibile
quellQinformazione) diventa assai pie frequente ot@si
di conflitto tra pubblico e pvato che danno sostanza alla
constitutional e allatort privacy, ossia in definitiva alla
privacy verticale e a quella orizzontalonci si concentra
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pi solo sulOuso delle intercettazioni nei procedimenti
penali nZ sulla pubblicazione delle foto in spiaggia di
qualche personaggio famgdmzens” suduso di Internet che
viene fatto quotidianamente per molte ore al giorno da
miliardi di persone.

La vita di relazione che si svolge anche grazie agli
strumenti tecnologicidOaltrondeende fluidi e permeabili
| confini delle due sfere classiche, quella privata e quella
pubblica. La sfera socialesi arrichisce di un nuovo
contesto, nZ privato nZ pubblianzi, il pubblico diventa
privato & il privato diventa pubblico. | ancetti di
accessibilit”™ e indisponibilit™, cos" importanti per delineare
la quota di libert™ riconosciuta da un ordinamergono
anchOessi pie sfumati, meno certi, dinnanzi alla capacit™ di
trasmettere e condividere grandi quantit” di informazioni
attraverso Internet, la capacit™ di aggregare informazioni in
database di grandi dimensioni, la riduzione dei costi di
archiviazione dei dati e IOQaumento della potenza di
elaborazione. Non ci sono limiti tecnologici alla quantit”
di informazioni circolanti, infomazioni che sono
registrate, analizzate e condivise con facilit” da soggetti
sparsi in tutto il mondo.

Questa sfera sociale e costituita da un numero
elevatissimo di interazioni tra wuta subject ed undata
holder. La data protection dovrebbe garantirdutela al
data subject rispetto allOarchiviazione e alla circolazione
dei dati che lo riguardano. Questa zona intermedia, nZ
privata nZ pubblica, dovdreneticamentecircolano le
informazioni aumentagiorno dopo giorno. & spatial
privacy, la hard privacy, la privacy intimit” nonsonoin
grado di rispondere alle varie e multiformi esigenze di
tuteladel data sharing.

Il punto ora ¢ rispetto a che tipo di violazioni si pone
tale esigenza di tutel&erve un riferimento pie malleabile
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che quello di contestprivato (la famiglia, il domicilio, le
comunicazioni punto a punto) contrapposto al contesto
pubblico.

Riteniamo che la data protection riguardi
essenzialmente un contesto di relazione e che questa sia
una grande differenza con il diritto alla privacy esb
quale diritto individuale esercitabilerga omnes. Ogni
relazione tradata holder € data subject * calata in un
contesto: per questo il valore che si realizaasiste ndh
tutela dell@entit™ contestualepssia dell@sieme di dati
personali (identit”) in riferimento ad un certo contesto
(contestuale)n cui avviene lo scambio di informazioni.
Detto altrimenti: € informazioni di ciascunovengono
comunicate e quindisono accessibili in relazione al
contesto nel quale circolano e al rapportaltta subject €
data holder. Diventg cos”,nuovamente centrale il concetto
di relazione tanto ¢ vero che e possibile ricostruire il
diritto alla protezione dei dati personali anche utilizzando
uno schemaiuridico diverso.

Infatti, « possibile perseguire i vali della privacy
positiva e dellOidentit” personale anche facendo ricorso ad
altri istituti giuridici: ad es. nel rapporto di confidenzialit”,

il confidente ha obblighi simili alata holder.

Nel viaggio a ritroso nel tempo emerge un
parallelismo interesante:. Warren e  Brandeis
OinventaronoO un generale diritto alla privacy (1890)
proprio per IOinadeguatezza di una tutela dei fatti privati
(non pubblici) basata esclusivamente sul rapporto di
confidenzialit”. Siccome poteva non esserci un rapporto
giuridico sottostante e quindi poteva non esserci alcun
rapporto di confidenzialit”, era indispensabile forgiare un
nuovo diritto di carattere generale e individuale (non
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legato a un rapporto giuridic6) Negli anni 070, tuttavia, il
problema centrale era quelleiddata base e dei data
holder che raccoglievano, memorizzavano ed analizzavano
dati personali che venivano forniti dadata subject.
Riemegevaun rapporto giuridico da utilizzare per imporre
degli obblighi a tutela dellOindividuo. E gli obblighi
consegueti erano obblighi simili a quelli del OconfidenteO.

La hard privacy, dunque, sar” differente dalldura
protection. La prima ha carattere assolutega omnes); la
secondaha caratteraelativo (rapporto giuridico traata
subject e data holder). La primariguarder”™ contesti privati,
la second IOidentit”™ contestuale, oss@identit™ personale
e 10integrit” contestuale. La violazione di domicilio e le
interferenze illecite nella vita altrui sono esempi classici di
reati relativi allakard privacy (presentin tutti i Paesi
considerati), coniati quando l&ita protection era ancora
di I da venire e, soprattutto, poggianti su presupposti
giuridici che nulla hanno a che vedere con il trattamento di
dati personaliQueste regole sono finalizzate alla tutela d
un valore diverso.

Individuato il valore della privacy come identit
contestuale spft privacy), potremo quindi analizzare le
regole poste dall@ata protection in una nuova luce.l |
punto di equilibrio, sin dal primo atto legislativo statuale in
matera (il Data Act svedese del 1973), si rinviemella
tutela del contesto in cui avviene lo scambio di
informazioni: esprimendoci in termini molto sintetici, si
tratta cdkgli obblighi di trasparenza (preventiva e
successiva) del detentore dei dati del dovee di

% Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, cit., p. 173 e ss.; Eugene
Volokh, cit., p. 1058 e ss.
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confidenzialit™ (principio di finalit”™ - divieto di uso
secondario; dovere di impedire accessi non autoriziati).
base legale del trattamento sar’, in ambito privato, il
consenso; in ambito pubblico, la legdale ultimo aspetto

» certamente quellgpie tormentato in materia didata
protection poichZle eccezioni alla regola del consenso si
fanno sempre pie numerose.

Nel perimetrare il divieto di uso secondario
dobbiamo aggiungere al principio di finalit”™ quello di
necessit™: ildata holder pu” racagliere ed utilizzare solo i
dati necessari per raggiungere una determinata finalit".
Possiamgsintetizando, affermare chia data protection
pone un generale obbligo di limitazione in capcdada
holder in base alla finalit”™ del trattamento e alla
necessariet” dei dati raccolti rispetto a detta finalifi. tal
modo abbiamo perimetrato il contesto entro cui avviene la
cessione dei dati dalata subject al data holder. Obbligo
di trasparenza e dovere di confidenzialit” relazione ad
un certo contestodalimitato da finalit™ e necessariet™ del
trattamentorappresentano ancora oggi il Global Privacy
Standard.

In materia didata protection |0identit™ contestuale e
il valore tutelato, dunque, ed il tipo di tutela ¢ procedurale:
* molto significativo che né& tradizione statunitense si
parli piuttosto diFair Information Practices, termine pie
pregnante dato che rende subito palese che si tratta di
pratiche di corretta informazioneAl di I" dei valori
proclamati dalla tradizione europea, infatti, la sostanz
della normativa che consente allOindividuo di
autodeterminarsi nella sfera sociale si sostanzia in vincoli
procedurali allOagire déita holder. Non e tanto il diritto
dellOinteressato quanto il dovere del titolare a risafiafe
altrimenti dirsi,in termini pie accurati,cheil modello di
regolazione non si basa sul diritto assoluto di un individuo
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esercitabileerga omnes ma < funzione della cornice del
rapporto tra individuo e detentore dei gt

é possibile trovare conferma di quanto stiamo
dicendo anche facendo ricorso alla miglior dottrina
statunitensg utilizzando la norma di appropriatezza di
Helen Nissenbaut Facendo un passo indietrinfatti,
notiamo chela data protection fa emergere il diritto alla
tutela di questa identit” (o insieme dnformazioni
personali) contestuale (ossia legata a un particolare
contesto) le violazioni della data protection saranno
decontestualizzazioni di quellQidentitabbiamo gi®
anticipatq infatti, che il concetto di privacy come identit”
contestuale collegal concetto di privacy a quello di
identit” e quello di identit™ al contesto, riconoscendo una
pluralit” di contesti differenti (li abbiamo definiti sociali)
non solo privati e pubbliciAllOinterno dciascun contesto
|Oarchiviazione e la circolazione dati avviene in base ad
un principio di appropriatezza relativo al tipo e alla
quantit™ di informazioni da trasmettére

Possiamo fare degli esempi: una compagnia area
dovrebbe conoscere la citt” di destinazione del mio viaggio
ma non chi incontrer”un medico dovrebbe conoscere nel
dettaglio la mia condizione fisica, il direttore della mia
banca npchiedere delle opinioni politiche ad uno studente
in unBaula potrebbe essere inappropriato, salvo casi
particolarf®. Proprio dove questa norma di approprate
non « ancora socialmente condivisa, ad esempio nellOuso

% Neil M. Richards e Daniel J. Solov@rivacy’s Other Path:
Recovering the Law of Confidentiality, Cit., p. 126.

% Helen NissenbaunPrivacy as contextual integrity, Cit., p. 119 e
SS.

% Helen Nissenbaun®Privacy as contextual integrity, Cit., p. 138.
% Helen NissenbaunPrivacy as contextual integrity, Cit., p.121.
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dei social network, possono sorgere dei problemi. Anche
in questo caso si tratta di problemi legati alla contestualit”
della nostra identit{ci” che abbiamo fatto a ventOanni pu”
non essere pie @ropriato a quarantacontestualit”™ che
risulta evanescente su Internet, dove i dati sono, da un lato,
facilmente accessibili e non proteggibili e, dallOaltro, si
accumulano e non si cancellanBicostruire anche in
ambito digitale dei contesti separatdelle identit” parziali
pu” essere una soluzione a questo probldmeaprincipali
ragioni per ritenere la contestualit™ il principio
fondamentale ¢ che, fuori contesto, informazioni negative
possono diventare umiliazioni permamenti in base ad
iniziative poco trasparenti (diffondere informazioni per
danneggiare qualcuno) e a giudizi parziali (diffondere solo
una parte delle informazioni per influenzare Ile
valutazioni§”.

Cos* come esiste una norma di appropriatezza
generalmente condivisa tr@ta subject € data holder,
Helen Nissenbaum individua anche norme di distribuzione
delle informazioni tradata holder. Sono norme di
distribuzione, ad esempiaguelle che regolano i casi e i
modi che rendono possibile trasmettere le informazioni sui
tabulati telefonicidi una persona.

Di fatto il focus della normativa sulla protezione dei
dati personali riguardala definizione di norme di
appropriatezza e norme di distribuzidhelLa tradizione
del Global Privacy Standard individua in capo daka
holder un obbligo di tasparenza e un dovere di
confidenzialit” contestuale Circoscritto IGambito dall
hard privacy (informazioni sulla vita privata, sulla vita

" Daniel SoloveNo privacy, cit., p. 97 e ss.
% Helen NissenbaunPrivacy as contextual integrity, Cit., p. 123.
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familiare, sulle attivit® che si svolgono allOinterno
dellOabitazione, sul contenuto delle nostre comunicazioni),
ci troviamo di fronte ad un concetto dift privacy, come
tutela della nostra identit™ (insieme di informazioni
personali) in un determinato contesto, presidiato da un
obbligo di trasparenza e un dovere di confidenzialit™ del
data holder. Cos" definito, ilconcetto didata protection
diviene pie preciso e meno vago dellOespressiviréto

alla privacyD si tratta di un primo livello di protezione
legato ad un rapporto giuridico twéuta holder e data
subject.

Pie che anorme di appropriatezza e distribuzéo
alOistituto giuridico della confidenzialithela normativa
europeasulla data protection si legge come si ¢ gi°
anticipato, di un obbligo di trasparenza preventiva e
successivaTuttavia possiamo provare ad integrare queste
concezioni.PreventivaperchZ occorre che data subject
conosca senza dubbio alcuno la norma di appropriatezza (e
di distribuzione) vigente in quel contestauccessiva
perchZ allata subject » riconosciuto il diritto ad accedere
alla sua OombraO informativessia alla sua ieéntit”
digitale. Il dovere di confidenzialit™ impone
semplicemente che Wata holder rispetti la norma di
appropriatezza e distribuzione di quel contesto.

UnOulteriore differenza traard privacy e soft
privacy, allora, » che questOultima rifugge da migsmi
universali. Ci” che conta veramente ¢ analizzare come
|Ointroduzione di una nuova pratica o di una nuova
tecnologia impatti su di un certo contesto e quindi sulle
norme sociali di adeguatezza e distribuziprecedent

4. Privacy e Interneprivacy as new contextual identity

Nel Global Privacy Standard il centro della
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regolamentazione non ¢ pie la delimitazione dello spazio
privato, caratterizzato dla inaccessibilit"o indisponibilit

da parte del potere pubblico (statuale e collettivo) e da
precise eccezioni in presenza di un prevalente interesse
pubblico, bens* «IQinsieme delle nostre informazioni
personali (IOidentit™ personagleln particolare sotto il
profilo che attiene alldoro archiviazione e circolazione.
Siamo al cuore idquello e potremo definirediritto
dellOinformatican senso strettoossia del diritto dei dati
trattati in modo automatico.

Sino a oggi, tale diritto ha posto due problemi
giuridici fondamentali: un problema di propriet”
intellettuale e un problema duta protection. In entrambi
| casi ¢ stato necessario abbandonare un modello
proprietario di tutelain favore di nuovi sistemi di
protezione In particolare proveremo afare anche un
excursus Sulla propriet” intellettuale al tempo della Rete.

Le nuove tecnologiecostituiscono certamente un
terreno scivoloso per questi vafGriper tale ragione *
necessario fornire alcune nozioni di base che consentano la
comprensione del fenomeno. Anzitutto ¢ necessario
chiarire cosa is intenda per dato informatico e per
informazone, i due concetti principali intorno ai quali
ruota la disciplina in esame. Il dato informatico ¢ una
rappresentazione di fatti (o di concetti) in una forma
trattata da un sistema di informazione. Informazione,
invece, etimologicamente significa OmessdormaO; al

% Viktor Mayer Sch&nbergerDelete: il diritto all'oblio nell'era
digitale, cit., p. 47, Guido Rossi,/l gioco delle regole, Milano,
2006,p. 62.
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suo interno, distinguiamo la struttura dal contetflito
Mentre IQinformaziomstruttura mette in forma, appunto,
un livello di organizzazione, |Oinformaziecentenuto,
detta anche informazione circolante, attiene a tutto ci” che
proviene dalDambiente ed < caratterizzata, pertanto,
dallQaleatoriet”. Oggi la diffusione dei dispositivi
informatici ha incrementato IQinformaziesteuttura
esistente poichZ  maggiore la capacit™ di memorizzare,
organizzare e utilizzare |Oinformazione circolane: |
informaziontcontenuto sono presenti e disseminate nella
rete Internet su milioni dierver. Come « noto, in una rete

di computer il termineserver indica genericamente un
componente informatico che fornisce, a livello logico e a
livello fisico, un qualmque tipo di servizio ad altre
componenti che sono chiamat&ens'*". Le informazioni
vengono trasmesse tra un componente informatico ed un
altro una volta che sono digitalizzate (la digitalizzazione
il processo di conversione da valori continui a valori
discreti) e commutate in pacchetti @bsiddettopacket
switching); il web browser OtraduceO queste informazioni
digitali in testi, foto e videpquindi le informazioni si
trovano su unerver. Le informazioni, grazie ai protocolli,

1% Henry Laborit,La vita anteriore, Mondadori, Milano, 1990, p.
109 e ss.

191 Se ¢j fossero un soleerver ed una molteplicit™ diclient,
sarebbe estremamente facile comprendere dove fisicamente si
trovano le informazioni in rete. Cos®, per~, noni «erver, come
detto, sono milioni. Per questo abbiamo bisogno di un "indirizzo"
che ci consenta di arrivare a quelle informazioni che ci servono
presenti su queierver che non conosciamo. World wide web (il
WWW) e un sistema dierver Internet che goportano i documenti
formattati in un determinato linguaggio (quello pie diffuso e
I'HTML) che supporta i collegamenti tra risorsdifik). Sulworld

vide web, il web address » chiamato anche URL.
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posSsono essere visuadate sul nostro computer attraverso
un web browser che traduce in parole, immagini, video le
sequenze digitali in cui le informazioni sono scomposte.

NellOera dellQinformazione web 2.0 e dei social
network, <« difficile sottrarsi ai nuovi media o
semplicenente controllarli: la semplicit”™ con cui Si
copiano e si diffondo le informazioni ¢ sbalorditiva. Si
pensi alcosiddettoBarbra Streisand Effect. nel 2003 la
celebre cantante prov™ a far rimuovere la foto della sua
villa in California con unOazione giudiza per violazione
della privacy. Il sito accusato della violazione, che prima
dell®azione poteva contare su pochi accessi, ricevette in
pochi giorni 420.000 visite.

Le tecnologie dell®informazione hanno un ruolo
essenziale e inconfondibile: la capadt"memorizzazione
dei dati e la potenza di elaboraziorfmformazione
struttura) hanno permesso livelli inimmaginabili di
aggregazione e analisi di una enorme quantit” di dati
personali(informazionecontenuto) La sempre maggiore
facilit” di raccolta e aalisi delle informazioni personali ha
posto I0esigenza di tutelare la nostra identit” personale,
ossia la nostra autonomia nella determinazione delle
informazioni che circolano sul nostro contQuello che
proponiamo e<di tutelare la nostra identit” cordtiale,
ovvero |Oinsieme delle informazioni che ci riguardano e
che sono collegate ad uno specifico contesto in cui
avvenuto uno scambio di informazioni.

Da valore colto in negativo (libert” da), la privacy ha
mutato pelle diventando una pretesa di auid sulle
proprie informazioni, quindi sulla propria identit".
Controllo che per™ apparampossibile. Non si tratta di
sottrarsi dalla sfera pubblicguantopiuttosto di muoversi
allOinterno di essa

Di fatto « una sorta dpretesa dprivacy in pubblio,
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per usare |Oespressione di Helen Nissenffadruttavia il
punto ¢ non tanto controllare i nostri dati, quanto piuttosto
conoscere i contesti nei quali ci muoviamo e pretendere
che le informazioni che ci riguardano non vengano
decontestualizzatdntendeamoci: abbiamo chiarito che in
alcuni casi (intercettazioni, trasparenza dellOazione della
pubblica amministrazione) la soluzione deve passare
attraverso le norme elaborate con riferimento alla privacy
in senso negativo. In molti casi, tuttavia, il temdiverso

e passa attraverso la cosiddeftaa protection, 0ssia la
regolazione dellQidentitbntestuale

Riassumendo: occorre abbandonare la dicotomia
privato e pubblico perchZ questa si basa sui concetti di
accessibilit™ e disponibilit™ che divengono spre pie
sfuggenti. La protezione dei dati personali viene garantita
a prescindere dalla considerazione del carattere privato o
pubblico dell®informazione. LOinformazione « personale ed
in quanto tale trova tutelallOinterno della relazione tra
data subject € data holder.

Dopo la tort privacy (divulgazione di dati privati
quale minaccia alla tranquillit®) e leonstitutional privacy
(intromissione nella sfera di libert” dellQindividuo),
possiamo parlare det@rmational 0 data base privacy,
generalmente ata come disciplina sulla protezione dei
dati personali alata protection, nella consapevolezza dei
vari valori che pi* 0 meno direttamente vengono in rilievo.
Per ladata protection, 9 tratta della normativa relativa
allOarchiviazione e alla circolaziomkelle informazioni
personali.ll centro della regolamentazione non e« pie la

192 Helen Nissenbaun®Protecting Privacy in an Information Age:
The Problem of Privacy in Public, in Law & Philospophy, 1998, p.
550.
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delimitazione dello spazio privato inaccessibile o
accessibile solo nel rispetto di precise garanzie giuridiche
ma IQOinsieme delle nostre informazioni personali
(IOidentit”) e laloro archiviazione e circolazione. I
controllo della nostra identit”, soprattutto se consatao
IGdentit™ digitale - sempre pie accessibile, sempre pie
ricca e sfaccettata, diventa assai sfuggente se non
tecnicamented economicamentimpossibile.

Occorre delimitare i contesti e stabilire le regole che i
data holder devono rispettare.

Nel 2010, gli utenti della Rete nel mondo erano quasi
2 miliardi, poco meno di un terzo della popolazione
mondiale; 600 milioni i1 profili presenti sul principale
socialnetwork (con 30 miliardi di contenutipost, foto e
video- condivisi ogni mese); 175 milioni i profili attivi sul
pie importante sito dimicro blogging; quasi 100 milioni i
siti con domini .com su 255 milioni di siti registrati; 35 ore
di video caricatiogni ora sulla pie nota piattaforma di
video sharing; 5 miliardi di foto memorizzate sul pie
diffuso servizio dikosting; 1,6 miliardi i cellulari venduti,

di cui circa 300.000 smartphones. Le nuove tecnologie
informatiche consentono non solo di rendaspanibile al
pubblico ma anche di registrare una mole impressionante
di informazioni: il data subject condivide queste
informazioni sia volontariamente che involontariamente.

A questo riguardo, abbiamo sia trattamenti di
informazioni in cui * IOutente aasmettere i propri dati
personali al fornitore del servizisia trattamenti in cui ¢ il
fornitore di servizi a rilevare dati personali dellOutente.
Quanto ai trattamenti volontari, si prenda il fenomeno del
life 0 self tracking, esemplificato da Matteo iBanti,
ricercatore sui nuovi media allOUniversit™ di Stanford, che
scrive in (Homo Sapiens 2.0 la mia vita in cifr®
OFaccio jogging in media tre volte alla settimana. Per lo
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pie il gioved“. Percorro almeno 41 chilometri. NellOaprile
del 2010Pmiglior performance in assoluf®ho totalizzato
169 chilometri. A dodici mesi di distanza voglio sfondare
il tetto dei 200. Secondo Nikeplus.com, ho il 73% di
possibilit™ di raggiungere questo obiettivo, obiettivo che
ho comunicato ai miei fans, followers eeinds. Nel 2010
ho bruciato 76.972 calorie. Oggi ho camminato per 5,2
chilometri, pari a 10.353 passi. Consumo in media 11
cappuccini doppi con latte scremato alla settimana che mi
forniscono (caduno) 90 calorie, 4,5 grammi di grassi, 5
grammi di proteine d 15% del fabbisogno giornaliero di
calcio. Tra il 15 e il 21 marzo 2011 ho consumato 10.643
calorie, 308 grammi di grassi, 500 milligrammi di
colesterolo, 7.746 grammi di sodio, 1.071 carboidrati, 132
grammi di proteine, 403 grammi di proteine e 367 di
zuccheriO. Come afferma Zygmunt Bauttamon si pu”
pie ritenere che il pubblico colonizzi il privato, quanto
piuttosto il contrario: ¢ il privato che oggi va colonizzando
lo spazio pubblico, ridotto allo schermo di un computer,
spazzando via tutto quantmn possa essere pienamente
espresso nel gergo dei fini, degli interessi e dei timori
privati. Fenomeno esploso con il web 2.0 e con i social
network, che sar” ulteriormente esaltato dalla diffusione
dei servizi di cloud computing e dal conseguente
trasfeimento di spazi OprivatiO, per definizione non
generalmente accessibili, in luoghi sottratti alla piena
disponibilit™ del singolo (servizi dkard disk remoto,web
mail e web calendar, software di scrittura e di calcolo).

Non basta quanto ai trattamentiinvolontari, si
prenda in considerazione il tema debkies, piccoli files
di testo inviati da urserver e registrati da unrclient, di

103 Zygmunt Bauman, cit., p. 20.
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solito il programma di navigazionelwowser degli utenti,

per consentirne e facilitarne 1Qusocliént ri-trasmette li
cookie al server a ogni accesso consentendone Il
riconoscimento e |Qidentificazione).cdokies danno la
possibilit” di raccogliere informazioni sullOutente o quanto
meno sul dispositivo da lui utilizzato: 10indirizzo 1P, il
browser, 1| sistema operativadata ed ora di navigazione, il
tempo di permanenza etc. E il tema <. deve essere
considerato un trattamento tra pmovider di servizi ed un
utente oppure tra due sistemi telematici? Un problema di
libert”™ (in senso negativo, quindi di controllo e
sorvedgianza) o un problema di funzionalit™? Oppure si
prenda in considerazione il tema, collegato a quello dei
cookies, della Web Analytics, ossia della raccolta,
misurazione ed analisi dei dati di traffico su un sito
Internet a fini di comprensione e di ottemazione
dellOutilizzo del web. Sarannedokies a determinare la
possibilit™ di conteggiare i visitatori unici di un certo sito e
|Qattivit™ che quellOutente fa. Il rifiuto dedkies o la loro
successiva cancellazione porta a errore di raccolta,
misuraione ed analisi dei dati di traffico di un sito. Anche
iIn questo casce un problema di libert” o di funzionalit™?
Analogo e« il problema della profilazione, ossia della
tecnica che permette di deduirdormazioni e compiere
previsioni di comportamento legive a un individuosulla
base di tutti i dati relativiciun gruppocui quellOindividuo
appartieneé chiaro che esiste una profilazione ObuonaO
che consente aliferessato di ottenerdei servizi basati
Sui suoi comportamenti predenti e una profilamne
OcattivaO che pu”~ portare scelte discriminatda parte
del soggetto erogatore del servizibal punto di vista
tecnico, la profilazione ¢ spes utilizzata durante la
navigazionein Internet o neli@ilizzo di applicazioni per
smartphone. Le nuovetecnologie consentono di
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memorizzare enormi quantitativi di dati e di procedere
molto rapidamenta elaborare automaticamente decisioni
e valutazioni.Tanto pie se la profilazione viene abbinata,
ad esempio, a servizi di geolocalizzazione in modo da
preveckre le preferenze del consumatore e offrire servizi
estremamente personalizzati

Queste ipotesnon devono essere sempre considerate
come questioni di libert” negativa, almeno sotto il profilo
del modello di tutela.

Internet (informazionatruttura) ha ncrementato la
circolazione in tempo reale di quantit” inimmaginabili di
dati (informazionecontenuto): « |Oera delle informazioni
trattate in modo automatice, |Oera informatica; tra le
altre, circolano come mai in precedenza informazioni
protette dal ditto dOautore e informazioni personali.

Come abbiamo gi° accennatopt® questOultimo
profilo  IOinformazioneontenuto  in un  contesto
informatico non solo circola in tempo reale da un luogo
allQaltrodel globoma e archiviata in maniera persistente
neltempa Ci~ crea il forte rischio che esse siano raccolte
in un deternmato contesto e siano invece utilizzate fuori
contesto sincronicamente o diacronicamentgdna foto
personale caricata su un social network, magari non troppo
decorosa, pu” essere utilata da un potenziale datore di
lavoro oggi e da un potenziale partner tra dieci abai.
conseguenza, qualora tale rischio si avverasse, sarebbe una
violazione della privacy in senso positivo, o0ssia
dellOidentit” personale contestuale violazione che
dobbamo sempre consideragi& in senso sincronico sia in
senso diacronico, comportando lo scontro frontale con
|Oautonomia informativa, appunto la privacy positiia.
prenda il caspancoradi un pettegolezzo relativo ad una
mancanza di una persona circolain un determinato
ambiente (ad esempio, in un contesto universitario e
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riferito ad uno studenteo a un professojeche se
pubblicato su un blogresta visibile per anni e quindi
diviene conoscibile in un ambito diverso (ad esempio in
ambito lavorativo).ll rischio maggiore ¢ che una piccola
mancanza, quindi unOinformazione negativa particolare,
costituisca la base per un giudizio generdbeadfidabilit™

di una persona Oppure, sincronicamente, che le
valutazioni di un professore su quello studente Kode
studente su quel professore non attinenti al contesto di
formazione e studio, possano determinare dei pregiudizi
per IOuno o per 1O4ltfo

La digitalizzazione ha messo in cri®ipie che la
tradizionale contrapposizione tra privato e pubblizta
nozione dOidentit”, in quanto concetto dipendente dal
contesto e dal tempo. Oggqi, infatti, « diventato possibile
memorizzare e raccogliere molti attributi riferibili a un
soggetto collegando tra loro le varie identit” parziali,
creando una ipedentit”. Il contesto informatico, Il
contesto delle informazioni trattate in modo automatico,
rende possibile aggregare le identit™ parziali dellOindividuo
sia sincronicamente (tutte le informazioni presenti in un
dato momento) sia diacronicamente (tutte le inforovazi
presenti nel tempo). A tal proposito, parliamo
frequentemente dOidentit” digitale perchZ spesso le
informazioni riferibili a una persona sono memorizzate su
supporti informatici.

In tal senso, anche IQanonimato, gli pseudonimi, le
diverse credenziali di autenticazione, i profili di
autorizzazionediventano strumenti fondamentali per la
gestione della nostra identitAlle identit” parziali rischia

194 Casi realmente accaduti: Daniel Solode,privacy, cit., p. 68 e
ss.
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di sostituirsi |Oipeidentit”, realizzando la metafora
dell®individuo traspareht® (o quella pic nota déh
societ” trasparente di David Bfil), perennemente e
totalmente esposto allo sguardo e al giudizio altrui. Anche
In questo caso tenere distinta la privaaymit™ (negativa)
dalla privacyidentit™ (positiva) vuol dire comprendere
meglio le diverse displine che swguestivalori si basano.

La tecnologia, in realt”, non impatta solo sullOidentit”,
slegandola dal contesto e dal tempo, ma modifica
radicalmente il concetto stesso di sfera pubblica sino a
renderlo evanescente, fino a che il confine tra poiat
pubblico tende a svanire; ci” era gi” accaduto ai tempi di
Warren e Brandeis ed ¢ cronaca quotidiana nella societ”
trasparentelominata da Internet e dall4¥.

Le tecnologie, e ci" ¢ fuor di dubbio, limitano
fortemente la possibilit”™ delndividuo di sottrarsi dalla
sfera pubblica (privacintimit”) o di autodeterminarsi
nella sfera pubblica (privaegentit’). é importante
notare, infatti, che il punto di equilibrio tra interessi
contrapposti viene costantemente spostato in avanti (a
svantaggio della riservatezza, evidentemente) dalla
diffusione di nuove tecnologie, quali (a titolo
esemplificativo ma non esaustivojdcial media, il cloud
computing, la geolocalizzazione nonchZ tutti gli strumenti
atti ad intercettare flussi informatici o telematici.

Riepilogando, dunque, abbiamo preso le mosse dalla
privacy come valore, riconoscendo due divaspettiche
abbiamo sintetizzato nelle espressioni privadymit™ e
privacyidentit”. La prima trova nella pretesa di agire

10% stefano Rodot La vita e le regole, Cit., p. 104.
%17 un mondo in cui tu $autto di me, io so tutto di te.
197) isa Austin, cit., p. 120.
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indisturbati e quindi in una seria@i garanzie poste da
norme costituzionali, penali e civila propria proiezione
giuridica; la seconda, invece, si concr@tauna serie di
obblighi che incombono sulata holder e che dovrebbero
dare contenuto allpretesadellOinteressatti esercitarain
controllo sulla possibilit™ diraccogliere, archiviare e far
circolare informazioni personali

Come si ¢ gi” avuto modo di rilevare in precedenza
il diritto alla privacy nasce negli U.S.A. alla fine del
diciannovesimo secolo; in tali coordinate spaamporali,
il contenuto del diritto alla privacy si sintetizzava in tre
comandi: 1) impedire che fatti privati venissero divulgati
pubblicamente o comungue ponessero in cattiva luce un
determinato soggetto (e, in caso di divulgazione, obbligare
al risarcmento del danno); 2) impedire ch@rimagine di
un individuo che non rivestisse un ruolo pubblico venisse
usata senza il suo consenso (e, in caso di indebita
utilizzazione, obbligare al risarcimento del danno); 3)
impedire che @utorit™ prendesse cogniziee di fatti
privati. Appare da subito evidente come il concetto di
privacy come diritto si colleghda questo angolo visuale,
al concetto di privacy come valore, nella sua accezione di
libert™ negativa (cioe quella che abbiamo chiamato privacy
intimit").
La regolamentazione della protezione dei dati personali,
invece, nasce a partire dagli anni '70 del secolo scorso: i
primi provvedimenti in materia di protezione dei dati
personali come visto,si devono a Germania (in due
LSider tedeschi nel 1970), Sveri(1973) e Stati Uniti
(1974). In origine, il contenuto del diritto alla protezione
dei dati personali era duplice: in primo luogo, evitare che
|@\utorit™ creasse database segreti; in secondo luogo,
impedire IOuso OsecondarioO di questi database, sssia |Ou
ulteriore rispetto a quello consentito dallOordinamexto
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esempio, in caso di raccolta dati in occasione di un
censimento, i quali evidentemente non possono essere
adibiti ad utilizzo diverso da quello della mappatura

sociale, scopo per cui sono stathiesti e forniti.

La questione, almeno @hizio, era (allora) e resta
(ora) quella di limitare l'ingerenza del potere pubblico
nella vita privata degli individui; ma occorre sottolineare
che ci sono almeno due differenze fondamentali rispetto al
momento storico in cui il problema ¢ sorto: anzitutto il
cuore della disciplina non ¢ pie la distinzione tra contesto
privato e contesto pubblico, in quanto oggetto della
regolamentazione e il dato personale (concetto che non
coincide esattamente con quelloddito privato); se ¢ vero,
poi, che bisogna essenzialmente limitare IQesistenza di
database segreti, il problema principale diventa Ia
regolamentazione della condivisione e circolazione di
questi dati ossia quello che abbiamo definitata sharing.

In siffatto quadro, ilfocus della disciplina non « tanto il
diritto in capo allOinteressatdafa subject) quanto gli
obblighi gravanti sul detentore dei dadufa holder). Da
questOaltro angolo visuale, invece, il concetto di protezione
dei dati personali stollega al concetto di privacy come
valore, nella sua accezione di libert” positiva (privacy
identit”).

LOuso dellOespressione Odiritto alla privacyO per
riferirsi alla proiezione giuridica di ambedue questi valori
provoca confusione nella ricostruzionei daodelli di
tutela: proprio a partire dagli anni ©60 e O70 il contenuto
del diritto alla privacy (quella il cui valore sotteso e la
privacy-intimit™) ha finito per sovrapporsi al contenuto del
diritto alla protezione dei dati personali (il cui valore
soteso ¢, invece, la privacidentit’).

Il Global Privacy Standard affonda le proprie radici
nella citata legislazione degli anni settanta e nelle
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convenzioni internazionali degli anni ottanta del secolo
scorso,e di questa ambiguit™ (privacintimit™ e privacy-
identit”) porta le tracce. Anzitutto, * necessario chiarire
che 10ambito di applicazione ddbi@l Privacy Standard
non riguarda lacosiddettaspatial privacy, non ci Si
preoccupa, cioe, di delimitare lo spazio privato per
proteggerlo dallOintrusione guello pubblico nemmeno
quando |Qattenzione si concentra sulle comunicazioni,
ossia uno degli ambiti tradizionalmente associati /aila/
privacy, masi delineanpcome anticipato, gli obblighi del
data holder per quanto concerne taieazionela gestione e
IQutilizzo delle banche dati, preoccupandosi, perci”, dei
dati personali contenuti negli archivi elettronici e non
anche dei fatti privati. Restando allOesempio delle
comunicazioni, il contenuto di tali comunicazioni rientra
nel modello di tutela ddlprivacy as dignity mentre la
data protection garantisce un primo livello di protezione di
tutti i dati esteriori di queste comunicaziofguando,
come, per quanto tempoll data holder ha un primo
obbligo di confidenzialit™ nella gestione di questi dathe

tra i due concettprivacy as intimacy € privacy as identity,
esista una parziale sovrapposizidfiéche giustifica @so
frequente di tali termini quali sinonimi) non pu™ essere
messo in dubbio; basta, per”, mettere a confronto quanto
sin qui dettosulla contrapposizione tra il contenuto del
diritto alla privacy e quello del diritto alla protezione dei
dati personali per svelare una chiara distinzione: se |
primo si concreta essenzialmente nellOimpedire che fatti
privati vengano divulgati pubblicamte, nel secondo ci”
che viene in evidenza « Bpresuntdpotere di controllare
|iso dei propri dati personadittraverso 10imposizione di

198 Daniel J. Soloved Taxonomy of Privacy, Cit., p. 485.
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obblighi sul gestore della banca dafba ci~ risulta
lampante la distinzion&a i due aspetti sia sotto il prtd

del contenuto del diritto (impedineersus controllare), sia
sotto il profilo delloggetto del diritto (fatti privatirsus

dati personali).

Come ampiamente argomentato, rlaio sottesa al
diritto alla protezione dei dati personali e, dunque, al
rapporto tradata subject € data holder » essenzialmente
guella di porre strumenti a tutela della libert™ positiva di
autodeterminazione della propria identit”™ personale
(Olibero diO). Un valore ben diverso, lo si ripete, « quello
protetto dal diritto alla pvacy tradizionale, cioe la propria
libert™ dOazione (ossia la libert” di agire senza ingerenze
esterngOlibero daO).

Per fare ordine, quindi, occorre chiarire che il diritto
alla privacy esprime anzitutto la Olibert™ daO qualcosa (in
senso negativo), ursrta di possibilit”™ di agire e scegliere
al di fuori della dimensione pubblica e al riparo da
intrusioni (IOabbiamo definitazrd privacy Bnocciolo duro
della libert” individuale riconosciuta dallOordinamento);
mentre il diritto alla protezione dei dapersonali e
strumento di tutela della privacy valore in senso positivo,
poichZ si manifesta quale Olibert”™ diO determinare come la
propria identit™ personale si sviluppa nella dimensione
pubblica (IOabbiamo definitsoft privacy B possibilit” di
plasmarde nostre identit”™ parziali)Due modelli di tutela
differenti: uno strumento di opacit” il primo (si tutela
IOinteresse a celare comportamenti e scelte), uno strumento
di trasparenza il secondo (si tutela IQinteresseidel
holder a trattare i dati manimodo leale e corretto).

Storicamente il primo diritto emerge settantOanni
prima del secondo; quando li si analizza insieme raramente
si mette in evidenza che i valori sottesi sono ben differenti
e non solo, come visto, per la loro data di nascita. Ci”
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finisce per rendere vaghi anche i contenuti giuridici che da
guei valori traggono origine. |l diritto traduce, invece,
valori ben precisi:da un latolibert”™ e autonomia dalla
dimensione pubblicadallQaltrolibert” e autonomia (o,
forse in maniera pie pratante, identit”) nella dimensione
pubblica. 1l Global Privacy Standard riguarda
essenzialmente questOultima dimensione giuridica; mentre,
invece, norme di rilievo costituzionale e penale tutelano la
prima dimensione del diritto alla privacy, quale
estrinseazione di una libert™ negativa. Riferirsi, come
abitualmente si fa, alla privacy sia come diritto di impedire
la divulgazione di fatti privati sia come diritto di
controllare la circolazione dei propri dati personali rischia
solo di confondere

Nel garaire tutela ai beni che@dtende proteggere,
infatti, non pu” certo prescindersi dalla loro puntuale
declinazione. Come si vedr”, le regole a tutela del diritto
alla privacy (nel senso di privaggtimit™) si differenziano
da quelle a tutela del dirittolla protezione dei dati
personali (privacy come identit”); basti pensare a quanto la
privacy sia fortemente legata al contesto sociale e politico
di un determinato momento storico.

5. Privacy e propriet” intellettualeirivacy as copyright

Il contesto djitale che abbiamo descritto coinvolge
sia la circolazione di dati personali sia di contenuti protetti
dal diritto dOautore. Descritto il problema della privacy
come controllo sui propri dati personali, emerge un chiaro
parallelismo con il tema della tugel del copyright
(controllo dei dati su cui posso vantare una serie di diritti,
morali ed economici). Secondo questa prospettiva IOopera
Su cui vantare tali diritti sarebbe la nostra identit”.
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Un parallelo che fa perno Isconcettodi propriet™ e
sulla suaestrema malleabilit”essopu™ riguardaresia la
cosiddetta proprietintellettuale sia i dati personali che
costituiscono la nostradentit™ contenstualeregolandone
quindidistribuzione riproduzione e circolazione

Eppure proprio d diffusione di Intanet ha
comportatcsiauna ridefinizione dell@data protection e del
diritto alla privacy sia un ripensamento della propriet”
intellettuale: proprio per il copyright il modello
proprietario si * dimostrato scarsamente efficace.

LOuso dei sistempeer-to-peer (P2P) dOaltronde
costituis@ una Ovea e propra sfida alle leggi sul
copyright e, pie in concreto, alla possibilit™ del loro
enforcementG®. La normativa sulcopyright si basa sul
presupposto che le opere protette siano copiabili con
difficolt”™ e che la loro copia sia pur sempre inferiore
rispetto allOoriginale dal punto di vista qualitat®ggi, a
contrariq il file sharing consente di ottenere facilmente
copie perfette. Grazie al P2P, infatti, Ogli utenti Internet
possono condividere in rete file dvario genere,
sostanzialmente mettendo a disposizione di tutti coloro che
sono collegati al sistema e possiedono i necessari requisiti
di sistema le opere dellOingegno contenute nei file in
questione®’. Le barriere di accesso a un sistemgi/di
sharing sono di fatto inesistenti: chiunque pu™ accedervi,

1% Ovverosia della loro attuazione coerciti@ipvanni Pascuzzi/
diritto dell era digitale, Bologna, Il Mulino, 2002p. 149.

10 Simona  Lavagnini, La proprietd intellettuale in Internet, in
AIDA Annali italiani del diritto d’autore, della cultura e dello
spettacolo, 2005, p. 277;‘la condivisione di file tramite reti “peer-
to-peer” e una delle piu efficienti fra le gia efficienti tecnologie
attivate dalla rete” Lawrence Lessig,Cultura libera, Milano,
Apogeo, 2005p. 17.
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copiare abusivamente opere digitali protette dal diritto
dOautore e metterle a disposizione di altri utenti. Pertanto
un sistema del genere consente con estrema facilit”, a
bassissimo costo, senza intermagide a livello globale di
condividere contenuti digitali (illegali o meno) di qualsiasi
tipo. Tradizionalmente il mercato pie esposto a questo
fenomeno < stato quello musicale, anche se o0ggi
assistiamo a un forte incremento degli scambi di video
(film) e software; pie in generale aumenta in modo
esponenziale la diffusione di contenuti digitali del tutto
immateriali e per conseguenz&ngpone un profondo
ripensamentadel regime di appropriazione legato a tal
beni

Se il copyright basato sul concetto diopriet” o
messo in discussione dal contesto digitale nel quale
viviamo, analogamente dovremmo analizzare criticamente
una descrizione della privacy in termini di copyright
entrambi i casi ¢ il modello proprietario di tutela che non
sembra idoneo a rgaungere lo scopo di tutela che si
prefigge Il modello di tutela sottostante alla propriet”
intellettuale ¢, come dice la parola stessa, il diritto di
propriet”. In maniera del tutto analoga, come abbiamo
visto, il modelloa tuteladel right to privacy di Warren e
Brandeis erasempreil diritto di propriet”. NellOuno e
nellOaltro caso tale riferimentalla propriet™ risulta
insufficientee fuorviante

Si pensi, in materia di copyright, parallelismo tra
furto e violazione del diritto dOautori furto di un libro
dagli scaffali di una libreria implica il fatto che ci sar” una
copia in meno da vendere (impossessamento e
sottrazione); scaricarlo abusivamente (impossessamento) e
diffonderlo in rete tramite P2P moiltiplicher™ il numero di
esemplari senza cqurtare alcuna sottrazione.
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In materia di privacy, invece, abbiamo visto che la
tutela accordata attarverso la disciplina deié&vacy as
dignity (intercettazioni, tutela rispetto alla diffusione di
fatti privati) e delladata protection (diritto alla prqria
identit™ personale e contestuale, attraverdablighi di
confidenzialit™ imposti su chi tratta i datirisulta
inspiegabile attraverso le lenti del paradigma proprietario
perchZ altri sono i valori sottostanti.

Tuttavia $ deve a Zittrainil paralleismo, cui
abbiamo fatto cenno, tra privacgppyright e modello
proprietariodi tutela in entrambi i casi si trattereblu
Qontrol over dataO. Eppure a pretesa di tutelare in
maniera assoluta i diritti di propriet” intellettuale
Orelativamente a beniminateriali diffusi attraverso
Internet, rischia di risultare velleitaria e, a volte, nemmeno
rispondente ad esigenze di giustizia sostanziale. Si pone,
quindi, il problema di ricercare soluzioni efficaci, anche a
rischio di affievolire, nel mondo di Inteeh la tutela di cui
tali diritti godono nel mondaff lineG*". Se dunque non
risulta molto utile assimilare privacy e copyright in base al
concetto di propriet” sui dati, da un lato dati personali e
dall®altro dati protetti dal diritto dOautore, rileviama
tendenza comune.

| titolari dei diritti di sfruttamento commerciale sulle
opere dQarte, infatfanno ricorso sempre pie spesso ad
una sorta di autotuteldecnica introducendo nei loro
prodotti misure tecniche (antbpia 0 antiaccesso) a
protezione delle opere che commercializzano per
monitorare 1Ouso che wiene fatto ed impedirne usi non
autorizzati

111 Ugo Draetta/nternet e commercio elettronico, Milano, Giuffre,
2005,p. 44.
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EQil tema, assai controverso, del DRMigital
rights management, che pu~ trovare m immediato
parallelismo nelle Privacy Enhancing Technologies, O
PETS' ossia quegli strumenti tecnici che consentono
allOindividuo di preservare il proprio anonimato o di
impedire la diffusione di alcune informazioni oppure
ancora di monitorare i dati che vengono scambiati durante
la navigazione in Internet.

Propriocon riferimento aifigital rights management,
Viktor Mayer Schsnberger ha propostoabbinare al dato
(sia essocontenuto protetto o dato personale) una
metainformazione su chi e come possa usarlo.

Ovviamente il tema dl Privacy Enhancing
Technologies non si limita a questo strumento ma
chiarisce, una volta di pie, che in ambito global4
strumenti tecnologici vengonspessoprivilegiati rispetto
agli strumenti giuridici.

Cos" come abbiamo fatto per la privacy, anche per il
copyright analizzarele ragioni della tutelavuol dire
interrogarsi sui valori sottostanti questa disciplisa chi
sSono i soggetti tutelati e su come vengono tutelati.

Lo scopo del sistema del diritto dOautore (e anche di
quello brevettualé}®> consiste nel promuovere le

112 viktor Mayer SchdnbergerDelete: il diritto all'oblio nell’era
digitale, cit.,, p. 125 Eugene Volokh, cit.,, p. 1066; Neil M.
Richards,Intellectual privacy, cit., p. 314; Yang Wang e Alfred
Kobsa,Privacy-Enhancing Technologies, in AAVV, Handbook of
Research on Social and Organizational Liabilities in Information
Security, Hershey, |G| Gloal, 2009, p. 204 e ss.

113 Brevetto e copyright costituiscono due differenti modi di
acquisizione del diritto sulle creazioni intellettuali (il brevetto sulle
invenzioni, il copyright sulle creazioni intellettuali tra cui il
software) con differenti modalit"di acquisizione del diritto (nel
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innovaziom garantendo agli inventori e agli autooifre ai

diritti morali sullQopera, il diritto di  sfruttare
economicamenteper un periodo di tempo limitatde
rispettive scoperte o creazioni; in altre parole, il titolare del
diritto (di propriet” intellettualeha la facolt™ di riservare a

sZ (o, come pie spesso accade, cedere a terzi) il potere
esclusivo di trarre profitto dalla propria opera.

Il valore della privacy in senso negativo ¢ la tutela di
una quota di libert” riconosciuta allQindividuo nella societ™
in cui vive e il valore della privacy in senso positivéas
possibilit™ di decidere come agire allOinterno della sfera
pubblica, ossiala possibilit”™ di plasmare id&ntit" del
singolonei vari contesti in cui cede informazioni

Il modello proprietariorappresenta storicamente un
primo modello di tutela sia per il diritto dOautore
(copyright) sia per la privacysgatial privacy). Nel
contesto digitale, tuttavianon garantisce, nellOuno e
nellOaltro caso, risposta certa alle esigenze di tutela.

Approfoncendoquesto aspettqu” dirsi, ancora che
il diritto dOautore si fonda sulla tutela dello sfruttamento
commerciale di unOopera dellOingegno attribuito in
esclusiva al suo creatore. Tale sfruttamento si traduce nel
diritto di copiare {opy-right) e diffoncere, in qualsiasi
forma, la propria creazioh&. Per un periodo di tempo

primo caso dalla data in cui la domanda di brevetto ¢ resa
accessibile al pubblico, nel secondo dalla creazione dellOopera),
differente durata del diritto (nel primo caso 20 anni dalla data di
deposito della domanda, nelecendo 70 anni dalla morte
dellOautore), differenti strumenti giuridici di difes@iusella
Finocchiaro Diritto di Internet, Bologna, Zanichelli, 20Qp. 153.

114 Gino Scaccial bilanciamento degli interessi in materia di
proprieta industriale, in AIDA, cit., p. 199; sicche tale diritto trova
fondamento nella tutela del lavoro in ogni sua declinazione (art. 35
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stabilito dalla legge la circolazione del bene, in ogni sua
possibile forma di utilizzazione, deve essere autorizzata
dall®Gavente diritto: in primo luogo, come detto,
dall®autof®®, quindi dai soggetti titolari dei diritti derivati,
ossia da quei soggetti cui |Oautore abbia ceduto il proprio
diritto originario. Fatta eccezione per i casi di libera
utilizzazioné™®, altri usi senza il consenso del titolare o dei
titolari del diritto sono ieciti''’. Come detto, sia la
disciplina dei brevetti sia quella sul diritto dOautoeo
modellae sul concetto di propriet™ privata su beni
materiali. In estrema sintesi: il bene in senso giuridico
ci” che pu™ essere oggetto di un diritto; il diritto un
potere riconosciuto dallOordinamento per la soddisfazione
di un interesse; la propriet” « il diritto (quindi il potere) pie
ampio di godere e disporre di un determinato bene
riconosciuto dallOordinamento. La propriet™ si esercita
essenzialmente su bemateriali il bene tutelato dalla
propriet” intellettuale, invece, « immaterial@uttavia la

Cost.), nella libert” dOimpresa (art. 41 Cost.), nella salvaguardia dei
diritti fondamentali dellOindividuo allOespressione di sZ (art. 3
Cost.)e nella promozione della cultura e della ricerca (art. 33 Cost

1> 0 una molteplicit™ di soggetti, come avviene, ad esempio, nel
caso dellOopera multimediale, Giusella Finocchiaro, cit., p.164.

% |n base alla dottrina anglosassone el use talvolta *
consentito copiare materiali protetti: Ol criteri da prendere in
considerazione sono relativi alla natura dellOutilizzo (consentito
quello no profit, a fini educativi, ma non quello commerciale), alla
natura dellOopera, alla quantit™ copiata (meno e, megli@
allQentit™ del pregiudizio patrimoniale ai danni del legittimo titolare
del diritoODavid D. Friedman/ ordine del diritto, Bologna, Il
Mulino, 2004 p. 124.

17\ aura ChimientiLineamenti del nuovo diritto d’autore, Milano,
Giuffre, 2004, p. 405
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giustificazione per questo potere ¢ lo stesso: il lavoro
dellOindividuo. Quindiin modo del tutto analogo, sia chi
gode della propriet™ di un bene materiale sha crea un
bene immateriale pu™ vantare dei diritti di esclusiva sul
bene stesso. Pertanto il titolare ha il potere di escltidere
dal godimento di quel determinato bene chiunque non sia
autorizzatoll particolare statuto di limitata accessibilg”
dispaibilit”™ ¢ lo stesso rispetto ai fatti privati o alle
informazioni personakd ¢ per questo chabbiamo messo

in luceun possibile parallelismo.

Tuttavia la giustificazione di tale potere di esclusione
« del tutto diversa il valore del diritto dOautorsta
nellOincentivare e promuovere la creativit™ e IOinnovazione;
il valore della privacy in senso negativo  garantire una
quota di libert™ rispetto allOinvadenza dello Stato e della
collettivit™; in senso positivo la possibilit™ di scegliere
comeessereappresentato nello spazio pubblico.

Il modello di tutela traduce in norme questi valori,
contemperandoli con altri interessi che IQordinamento
ritiene rilevanti; per tale ragione rispecchia (o dovrebbe
rispecchiare) nella maniera pie efficace possibilgalore
che intende realizzare.

Di questa dialettica assiologica bisogna tener conto.
In materia di copyright,ad esempip I@sclusiva, cui
abbiamo fatto riferimentonon ¢ assoluta: vi sono limiti
giuridici e limiti tecnologici.In primo luogo, * evidentd
beneficio sociale rappresentato dalla diffusione e dalla
libera fruizione delle nuove conoscenze. Sotto questo
profilo emerge il diritto a essere inclusi nel godimento del
beneprodotto culturale poichZ sussiste un interesse

118 Gino Scaccia/l bilanciamento degli interessi in materia di
proprieta industriale, in AIDA, cit.,p. 205.
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generale alla libera cirtazione e alla diffusione della
cultura e allo sfruttamento di ogni creazione. Vi ¢ dunque
una tensione tra diritti di esclusiva e diritti di accesko:
diritto a essere inclusi nella rete della cultura (che ¢ un
interesse pubblico) che deve coordinaisn @ diritto ad
escludere da quella stessa rete salvo il pagamento di un
compenso (che ¢ un interesse privatd)Traccia di questa
tensione si rinviene anche nella Dichiarazione Universale
dei diritti umani, proclamata il 10 dicembre 1948
dallOAssembleae@erale delle Nazioni Unite, che allOart.
27 prevede: 1) che ogni individuo ha diritto di prendere
parte liberamente alla vita culturale della comunit”, di
godere delle arti e di partecipare al progresso scientifico ed
ai suoi benefici; 2) che ogni individ ha diritto alla
protezione degli interessi morali e materiali derivanti da
ogni produzione scientifica, letteraria e artistica di cui egli
sia autore.

Tra i diritti fondamentali dellQuomo si inscrive
dungue il diritto del singolo a godere degli intesigrorali
e materiali scaturenti dalla sua produzione scientifica,
letteraria o0 artisticd’ ma tale diritto deve essere
contemperato con |Ointeresse pubblico alla promozione e
alla circolazione della cultura, ovvero con un valore di
rango costituzionale.

119 Jeremy Rifkin,L 'era dell’accesso, Milano, Mondadori, 2000p.

317.

1201 diritti morali derivanti dalla creazione di unOopera culturale
sano: il diritto di paternit”, il diritto di rivelazione, il diritto di
pubblicazione, il diritto allOintegrit™ dellOopera, il diritto al suo
ritiro. | diritti materiali sono i diritti di sfruttamento dellOopera
derivanti dalla sua riproduzione, trascrizione, esSeC
rappresentazione, recitazione, comunicazione, distribuzione,
traduzione, elaborazione, noleggio e prestito.
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In secondo luogo, occorre considerare chea O
rivoluzione digitale ha il potenziale per rendere fungibili,
come merci nel ciberspazio, le esperienze culturali, proprio
come il denaro ha reso fungibili lo scambio di beni nello
spazio geograficd®. La digiglizzazione delle opere e la
facilit™ di scambio dei prodotti culturali provona, come
gi" anticipato, IQinefficienza di qualsiasi sistema di
appropriazione esclusiva dei beni immateriali, rendendo
obsoleto il quadro normativo delineato dalla legge sul
diritto dOautore.

Ecco dunque un altro parallelo tra copyright e
privacy: il limite tecnologico.Potrebbe affermarsi, a tal
proposito, che d tecnologia piega la leggelovendosi
intendere con tale espressione |Oeffetto modificativo che lo
sviluppo cibernetio ha sulla normativa. Essa, infatti, non
pu” prescindere da continui adattamenti in linea con quelli
b rapidissimi B della materia regolatal vincoli al
comportamento umano, dOaltronde, non sono solo limiti
normativi. Come sostenuto da Lessig, infattitdragiscono
tra loro diversi limiti:la legge, le normeociali il mercato,
|Oarchitettura. Mentre primi due aspetti sono gi~ stati
affrontati, vale soffermarsi sugli altri due. Il mercato,
certo, pu” incidere su un fenomeno, qualunque esso sia,
determnando un maggiore 0 minore consumo, scambio,
utilizzo di un prodotto e alterando cos” quello che sarebbe
spontaneamente accadupmjchZ fadipendere le abitudini
legate a quellOoggetto da elementi come prezzo,
disponibilit”, offerta, alternativa, distrizione

121 Jeremy Rifkin, cit. p. 227; interesse privato comunque
strumentale alla tutela di un interesse pubblico, ossia lo sviluppo
della creativit e dellOinnovazioneff infra).
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Di  tuttOaltra  fattura il  limite  imposto
dall®architettut®, che incide invece sulla struttura stessa
dellOoggetto, imponendo ostacoli (o agevolazioni) di
natura fisica, non aggirabili, alle quali * necessario
sottostare non per scelta ma perchd ngossibile fare
altrimenti OIl mondo fisicgper come lo si trovaG;os“lo
chiama Lessigpbbliga ogni fenomeno, compreso quello
tecnologico, a darsi dei limiti, dati dagli spazi fisici entro i
qguali pu™ muoversi e oltre i quali non pu” andare
(banalmate e generalizzando, lo spazio e il tempo, in tutte
le loro accezioni cibernetiche). In conclusione, non esiste
un solo vincolo ma pie vincoli, tra i quali la legge assume
senzOaltro un ruolo dominante, pur senza che possa
prescindere del tutto dagli alfattori**>

Per la data protection stiamo assistendo ad un
fenomeno analogadel quale ci occuperemuel terzo ed
ultimo capitolo.

122 haniel J. SoloveNo privacy, cit.; Daniel J. Solove4 Taxonomy
of Privacy, cit., p. 487; Daniel J. Solovdhe Digital Person -
Technology And Privacy In The Information Age, Ccit., p. 186.

123 |Lawrence Lessig,Cultura libera, Milano, Apogeo, 2005,
http://www.liberliber.it/mediateca/libri/l/lessig/cultura_libera/html/
testo.htm.
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CAPITOLO Ill BIL GLOBAL PRIVACY STANDARD E
IL DATA SHARING

Abbiamo delineato i due valori della privacy, la
privacy as intimacy € laprivacy as identity.

Collegato al primo valoréroviamo un modello di
tutela che abbiamo definit@rivacy as dignity: in caso di
intromissione nella vita privata dellOindividua, libert®
negativaprevale salvo che non sia ravvisabile oteresse
pubblico prevalente e siano rispettate le garanzie previste
dalla leggeo i parametri fissati dalla giurisprudenZale
modello trova applicazione sia rispetto alle questioni sulla
sorveglianza siaispetto a quelle sulla pubblicazione di
fatti privati. Si tratta di un diritto individuale esercitabile
erga omnes.

Collegato al secondo valomd identit™ contestuale
abbiamo visto che il modello di tutela  quello che
abbiamo definitgrivacy as confidentiality, dove la tutela
immediata dellOidentidellOindividude soltantomediata
della sua intimit) passa attraverso I0imposizionalduni
obblighi sul data holder. limitazione, trasparenza, base
legale e sicurezzaAnalizzando tale modello di tutela,
abbiamo argomentato cheesso dovrebbe fondarsisul
concetto di identit” contestuglevale a dire sulle norme
sociali e giuridiche di appropriatezza e circolazione dei
dati condivisi in un determinato contestdprivacy as
contextual identity). Si tratta di un diritto dipendente dalla
relazione tralata subject € data holder.

In un contesto digitalentrambi i valori sono messi in
pericolo: 10intimit™ da quella che possiamo definire
sorveglianza di massa@®identitcontestuale da quella che
abbiamo definito 1Qipédentit”™ (digitale), entit" che
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senbra essere slegata sia da un certo contesto sia da una
cornice temporale

Grazie allOanalisi di un altro ambiteesso in crisi
dalla rivoluzione digitale, ossia la disciplina della propriet”
intellettuale, abbiamo conséo che (i) gli strumenti di
tutda coincidono spesso candispositivi tecnici volti ad
impedire certe facolt” allOutente e la tutela giuridica
diviene la tutela di questi dispositiv{ii) oltre al limite
normativo, occorre sempre considerare i limiti imposti dal
mercato e dallOarchiieta.

Nella terza parte di questesi passeremo prima in
rassegna i principi del Global Privacy Standandvacy as
confidentiality) e quindi proveremo d elencare una
tassonomia delle questioni legate alla privacy oggi.

1. Il Global Privacy Standamapgi

Il sistema didata protection a livello internazionale,
ossia il Global Privacy Standard (GPS), * oggi costituito
da quattro principi fondamentali, consacrati nella
Dichiarazione di Madrid del 200%Questi stessi principi
sonoi capisaldidellagi” citata convenzione di Strasburgo
(1981), dellaprima Direttiva europea (1995), del Codice
Privacy canadese (1996), dellOaccordo di Safe Harbor tra
Stati Uniti e Unione europea (2000), dellOaccordo quadro
sulla privacy detltsia-Pacific Economic Cooperation
(2004) e sulle raccomandazioni in materia Rinding
Corporate Rules del Working Party 29 (2008§*% Li
analzziamo separatamente cercando di mettere in luce |

124 Tim Wafa, Global Internet Privacy Rights: A Pragmatic
Approach, University of San Francisco Intellectual Property Law
Bulletin, 2009, p. 146 ess
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vari corollari.

Il primo, o principio di limitazione q data
minimization). nella convenzione di &tsburgo (art. 5) ci
si riferisce a questo principio anche con IOespressione di
ata QualityO. In senso sincronico e diacronicaldta
holder deve trattare i dati (e solo quei dati) pertinenti ad
una certa finalit”. A tale principio si fa riferimento drec
quando si parla di Oproporzionalit™O e Onecessariet"O. I
principio generale «quindi che la raccolta dei dati deve
essere minimizzata in base al principio di necessit” e
proporzionalit™ che impone, a priori, (1) di raccogliere
esclusivamente le informeoni (relative a un individuo)
direttamente pertinenti e necessarie per raggiungere
IOobiettivo specificato (in ossequio al gi” citato principio di
finalit") e, a posteriori, (2) di conservare i dati per il tempo
strettamente necessario a questo ademponeiNe
discende, per quello che possiamo definire principio di
necessit” a priori (descrittasub 1), che Q sistemi
informativi e i programmi informatici sono configurati
riducendo al minimo IQutilizzazione di dati personali e di
dati identificativi, in mao da escluderne il trattamento
guando le finalit™ perseguite nei singoli casi possono
essere realizzate mediante, rispettivamente, dati anonimi
od opportune modalit™ che permettano di identificare
linteressato solo in caso di necessit"O (art. dlice
Privacy italiang. Si tratta di una buona definizione del
concetto diprivacy by design: i sistemi informativi, i
dispositivi e gli oggetti intelligenti che raccolgono dati
devono essere progettati e realizzati sin dallOinizio in modo
da limitare al massimta raccolta dOinformazioni, evitando
raccolte di dati ulteriore non pertinenti rispetto alkcopo
perseguito. Ann Cavoukian/nformation & Privacy
Commissioner dellOOntario cui si deviale concetto, d
definisce efficacementeome la Qlo nothing optionO:
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|Ointeressato non deve fare nulla perchZ il trattamento dei
datideve essergi” impostato al livello minimo di raccolta
dei dati in relazione a una certa specifica finaBar" poi
IOinteressato che, se vorr”, potr” condividere un maggior
numero di nformazioni. Ne discende anche, per quello che
possiamo definire principio di necessit™ a posteriori
(descrittosub 2), che la proposta di una data di scadenza
per le informazior?® (il metadato associato alle nostre
informazioni personali, di cui abbiama” gparlato) ¢ gi~
conforme a diritto e corrisponde a una diversa
regolamentazione dellacosiddetta data retention. Al
riguardo si « anche parlato di ecologia dellQinformazione
(o dellOinfesfera) e di strumenti di limitazione
dellGinquinamento informativo.

Si tratta di metafore interessanti per descrivere ci”
che in realt” sta avvenendad esempio nei siti di social
network assistiamo allacondivisione indiscriminata di
informazioni per un lasso di tempo in relazione al quale
non si hanno concrete garamzbembra difficile ched
social privacy (0ssia la privacy dei social network) sia
concepita in termini dprivacy by design.

Ecco che, sincronicamente, la norma richiede che il
trattamento dei dati, raccolti e gestiti in materia leale e
legittima, debbao essere usati solo per finalit™ legittime
ed entro un perimetro di rilevanza, adeguatezza e non
eccessivit™ (proporzionalit) delineato proprio dalla
finalit” del trattamento.La finalit™ del trattamento e

125 Un principio analogo a quello di privacy by design * quello
dellOecologia dellOinformazione: vedi Viktor Mayer Schinberger,
Delete: il diritto all'oblio nell'era digitale, cit., p. 136 e ss. Da
guesto concetto deriva anche la possibilit™ che la |intae
dellOuso di questi datti abbia una dimensione sia sincronica sia
diacronica, ossia una data di scadenza (p. 158).
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condividere le informazioni comarie cerchie dpersone
(amici, conoscenti, pubblico). |privacy settings
dovrebbero consentire di regolare il livello di diffusione
delle informazioni.In senso diacronico, i dati devono
essere aggiornati e utilizzati per il tempo necessario al
raggiungimento della fin’. LOambizione dei social
network, tuttavia, ¢ diventare il diario eterno dei propri
utenti, dalla nascita alla morte (¢ il tema dellQeredit”
digitale).

In ogni caso, chi dovrebbe garantire i diritti deta
subject? Il principio di finalit”, a ben vedere, delinea
esattamenteanche la definizione diata controller.
titolare del trattamento ¢ex Convenzione di Strasburgo,
art. 1) il soggetto che ha il potere di decidgiestappunto
la finalit™ dei dati e quindi lacategoria de informazioni
necessarie ed operazione da compiersi sugli stessialt:
controller correlativamente ¢ il soggetto su cui incombono
| gi” noti obblighi di trasparenza e confidenzialit”.

Inoltre, sempre a partire dabprincipio di data
minimization, esistono insiemedi dai che richiedono
tutele rafforzate? La risposta ¢ ovviamente positiva e
riguarda il tema dei dati sensibili gensitive data), ossia
di speciali categorie di dafarticolo 6 della Convenzione
di Strasburgq) ossia quellrelativi alla razza, alle opiani
politiche, religiose e filosofiche, alla salute, alla vita
sessuale e alle condanne penali grado di incidere in
maniera determinante sulla nostra ident€ontinuando
nellOesempio dei social network, la finalit™ di questi siti
proprio rappreseate la nostra identit™ nella maniera pie
aderente possibile: quindi le nostre opinioni e le nostre
preferenze.

In sintesi: | trattamento di dati personali « consentito
entro il perimetro di quanto ¢ necessario (principio di
necessit” o proporzionalit”) imelazione a uno specifico
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fine (principio di finalit"); i principi di proporzionalit”™ e di
finalit”™ servono a parametrare anche la qualit” dei dati,
posto che i dati devono essere pertinenti, completi,
aggiornati e non eccedenti rispetto alle finalit™ frequal
sono raccolti o successivamente trattati.

Il secondo, o principio di trasparenza: 1Qart. 8 della
Convenzione di Stasburgo comincia a delineare |l
principio di trasparenza assegnando allQinteressato quattro
diritti fondamentali: anzitutto (i) il ditto a sapere
dellOesistenza di una banca di dati (preoccupazione che era
stata la prima e pie importante del legislatore svedese nel
primo data act della storia), quindi (ii) il diritto ad
accedervi, (iii) il diritto a ottenere la rettificazione deiidat
e (iv) il diritto di ottenerne la cancellazione in caso di
violazione della normativa sull&uta protection. Possiamo
quindi distinguere due aspetti del principio di trasparenza:
in primo luogoprincipio di trasparenza preventiva, in forza
del quale il tattamento di dati personali « consentito solo
se preceduto da adeguata informatisfae chiarisca le
finalit”™ del trattamento (saldando principio di limitazione e
principio di trasprenza) in secondo luog@rincipio di
trasparenza successiva: il trattamoedei dati « consentito
solo se una volta effettuata la raccolta delle informazioni,
si d” la possibilit™ allOinteressat@ufa subject) di accedere
ai propri dati e controllarne la qualit”, come sopra definita,
e solo se il titolare del trattament@afa holder) assicura
appositi meccanismi per garantire tale accesso e |l
riscontro alle richieste dellOinteressdta. centralit” di
guesto principio ed il suo collegamento con il principio di
limitazione chiarisce perchZ ldata protection =, in
definitiva, uno strumento di OtrasparenzaO posto a tutela
della privacy as (contextual) identity mentre il diritto alla
riservatezza posto a tutela ded@vacy as intimacy * uno
strumento di opacit”.
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Il terzg o principio di base legald:trattamento deve
poggiae su una base legalln questo caso riemerge la
distinzione tra contesto pubblico e privato: infatti in
relazione a trattamenti di soggetti pubblici (statuali) la base
legale sar” la legge; in relazione a trattamenti di soggetti
privati la principale baselegale sar” il consenso
dellOinteressatdl. principio del consenso, tuttavia, viene
temperato da una serie di importanti eccezioichiesta
dellOinteressato (in fase precontrattuale e/o contrattuale);
legittimo interesse delata holder (ad esempio imateria
di esercizio di un diritto in giudizio)

Anche 1 principio di base legale deve essere visto in
stretta correlazione con il principio data minimization e
con latransparency rule che abbiamo appena descrittib
consenso, ad esempio, dovrebbélegarsi a una specifica
finalit", resa esplicita da un@hformativa chiara e
facilmente accessibile per IQinteressato

Possiamo aggiungere che il consenso deve essere
libero e ci” pone diversi problemi in relazione
allOautorizzazione al trattamento daii,dad esempio, in
ambito aziendale o al consenso prestato dai minori. Molto
spesso, in questi casi, la base legale del trattamento delle
informazioni personali potr” essere solo una legge.

Proprio con riferimento al consenso possiamo
considerare i limitimposti dallQarchitettura e dal mercato.
Su Internet il consensdspesso un semplice e poco
consapevoleoint and click) * la migliore base legalel?
consenso deve essere esplictosfddettodpz-inO) o pu”
essere anche implicito dfeur affirmative actionO)?Pu”
bastare la semplice richiesta di un servizio
dellOinteressato? Il nostro comportamento digitale « oramai
legato ad una serie di serviztif@il, calendarweb based,
piattaforme di contenuti) che richiede la cessione di
informazioni, alcune psonali. LOinformaziorstruttura «
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concepita proprio per archiviarle, per organizzarle e per
renderle disponibili nella maniera pie efficiente possibile.
LOarchitettura di Internet « proprio votata@al: sharing.

Aggiungiamo a questa constatazione arnthicolo
economico. Il nostro comportamento digitale e
ulteriormente condizionato dalla falsa convinzione che
questi servizi siano OgratuitiOno dei paradigmi da
studiare < quindi il modello di business sottostante la
possibilit”™ di accedere guestiservizi senza pagare, che
non vuol dire necessariamengg@uitament&?°.

Come ¢ notojnfatti, il principale modello di business
presente su Internet riguarda lo scamigoun servizio (o
un contenuto) al quale IQutente aceetiecessione di dati
peronali che verranno utilizzager finalit™ commerciali.
La domanda . dovremmo consentire a questo modello o
dovremmo esserne solo pienamente consapevoli, potendo
quindi scegliere pie radicalmente di non accedere al
servizio. Il consenso, in questOotticdpvrebbe essere
necessario solo in particolari cagi. punto essenziale
infatti, « la velocit” della transazione (cessione di dati
personali/erogazione del servizio) nel contesto di Internet.
Si dovrebbe individuare un sistema facile e intuitivo per
compendere ilcontestanel quale ci si trov@ransparency
rule) e, ®lo in casi eccezionaliesprimere il proprio
consenso.Si dovrebbe rendereestremamente chiaro |l
perimetro del trattamento consentito dallOutentéaai
holder in relazione al principio id finalit™: la finalit®
funzionale (servizi di base o servizi aggiuntivi per IQutente
b ad eempio, la geolocalizzazione che consente di
accedere a servizi di segnalazione di esercizi commerciali)
la finalit™ commerciale §dvertising); la finalit™ di

126 Eugene Volokh, cit., p. 1118.
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profilazione (analisi e previsione di comportamenti
dellOutente)La prima finalit™ dovrebbe avere una base
legale diversa dal consenso; le ultime due finalit®
tradizionalmente richiedono il consensoUlteriore
problema riguarda il consenso al trattamentpatticolari
categorie di dati che, in Europa, dovrebbe essere scritto e
autorizzato dallOAutorit™ amministrativa di garanzie (il
Garante per la protezione dei dati personali).

Il quarto e ultimoprincipio ¢ quellodi sicurezza dei
dati: 1Qart. 7 della Coewmzione di Strasburgo pone il
principio di data security. | dati personali oggetto di
trattamento sono custoditi e controllati, anche in relazione
alle conoscenze acquisite in base al progresso tecnico, alla
natura dei dati e alle specifiche -caratterisicllel
trattamento, in modo da ridurre al minimo, mediante
|Oadozione di idonee e preventive misure di sicurezza, i
rischi di distruzione o perdita, anche accidentale, dei dati
stessi, di accesso non autorizzato o di trattamento non
consentito o non conforenalle finalit”™ della raccoltaln
particolare, stratta per il data holder di adoperarsi per
garantire la sicurezza delle sue banche: dathoi temi
delOadozione di procedure di gestione delle credenziali di
autenticazione (sistema di autenticazion@nche
informaticd; delOutilizzazione di un sistema di
autorizzazione; delOaggiornamento periodico
dellOindividuazione dellOambito del trattamento consentito
ai singoli incaricati e addetti alla gestione o alla
manutenzione degli strumenti elettronici dpio di
autorizzazione);dela protezionefisica e tecnicadegli
strumenti elettronici e dei dati rispetto a trattamenti illeciti
di dati, ad accessi non consentiti e a determinati
programmi informatic{firewall e antivirus) del®adozione
di procedure er la custodia di copie di sicurezza, Il
ripristino della disponibilit™ dei dati e dei sistelftiack up
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e disaster recovery); delOadozione di tecniche di cifratura
o di codici identificativi per determinati trattamenti di dati
idonei a rivelare lo statoidsalute o la vita sessuale
effettuati da organismi sanitari.

Quanto al sistema di autenticazione, il trattamento di
dati personali con strumenti elettronici ¢« consentito solo
agli incaricati dotati di credenziali di autenticazione che
consentano il supemento di una procedura di
autenticazione relativa a uno specifico trattamento o a un
insieme di trattamenti. Le credenziali di autenticazione
consistono in un codice per IQidentificazione
dellOincaricatoufer id) associato a una parola chiave
riservata gassword). User id e password pOSSON0 essere
sostituite da un dispositivo di autenticazione in possesso e
a uso esclusivo dellOincaricato, eventualmerse
ulteriormenteassociato a un codice identificativo o a una
parola chiave(si pensi ad untoken 0 un dspositivo
cellulare che riceve via sms la password)ppure
dallOindividuazione di unsua caratteristica biometrica,
eventualmentesempreassociata a un codice identificativo
0 a una parola chiave. A ogni incaricato sono assegnate o
associate individualente una o pie credenziali per
|Oautenticazione che non devono essere assegnate o
associate ad altri.

LOincaricato riceve una serie di indicazioni impartite
per iscritto che costituiscono il suo profilo di
autorizzazioe unitamente al profilo gli * presito di
adottare le necessarie cautele per assicurare la segretezza
della componente riservata della credenziale e la diligente
custodia dei dispositivi irsUO pOSSESSO € USO escls)
nonchZ relative alla custodia e all®accessibilit™ dello
strumento elgronico durante una sessione di trattamento.
In caso di impedimento o assenza prolungata, procede il
custode delle copie delle credenziali, anche in questo caso
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in modo del tutto trasparente sia preventivamente
(IOincaricato viene informato per iscritiel suo profilo di
autorizzazione) sia successivamente (al momento
dellOintervento, IQincaricato riceve una comunicazioge). L
credenziali devono essere disattivate caso di perdita
della qualit® che conseanoallOincarida |Oaccesso ai dati
personali.

Nel complesso, i profili di autorizzazione
costituiscono |i sistema di autorizzazione. | profili di
autorizzazione, per ciascun incaricato o per classi
omogenee di incaricati, sono individuati e configurati
prima délOinizio del trattamento e periodicangent
verificati, in modo da limitare IQaccesso ai soli dati
necessari per effettuare le operazioni di trattamento (altra
manifestazione del principio di necessariet” o0
proporzionalit™}*’.

Il Global Privacy Standard pone dunque al centro la
figura deldata holder: verso I0esterno e nei confronti del
data subject, egli deve rispettare tre principi fondamental
e strettamente collegati tra lordimitazione, trasparenza e
base legale-; allOinterno della propria organizzazione,
invece, egli deve adottare le nmeuwli sicurezza adeguate,
basate sul sistema di autenticazione e sul sistema di
autorizzazione, volte ad impedire trattamenti illeciti di
dati. Possiamo descrivere questo modello di tutela in altro
modo: pergarantire |Oidentittlel data subject, il data
holder devechiarire il contesto del trattamen{parliamo
quindi di identit” contestualeg di rispettareun obbligo di
confidenzialit”su quei dati

127 Accanto a questi quattro principi fondamentali, i trattati
internazionali pongono sempregtoblemadella giustiziabilit™ di
questi diritti (vedi art. 8 lett. d della Convenzione di Strasburgo).
David H. Flaherty, cit., p. 10.
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2. 1l Global Privacy Standard domani: la tassonomia della
privacy al tempo delata sharing

Piuttosto che partire da una definizione unitaria di
privacy, bisogna prendere atto delle varie accezioni del
termine: privacy as intimacy, privacy verticale, privacy
orizzontale privacy as identity, spatial privacy, privacy as
dignity, privacy as property, privacy as confidentiality,
privacy as contextual identity € privacy as copyright, S0l0
per citare quelle che abbiamo utilizzataquesta tesi.

Un primo tentativo di lassificarei vari modelli di
tutela della privacy era stato operato gialcitato William
Prosserche, nel 1960 avevaraggruppato tutte le azioni
che riguardavano laort privacy (con unfocus, dunque,
sullOapproccio  civilistico). Nel farlo, egli aveva
volutamente trascurato la dimensione debastitutional
privacy, gi” ben presente nella traibne statunitense; non
aveva potuto analizzare, inoltre,data base privacy e in
generale il trattamento automatizzato di informazioni
personali che di I a un decennio avrebbe posto nuove
guestioni, cos“ come non aveva potuto prevedere le
incredibili sfide poste dallDera di Intefi&t Tuttavia
proprio a partire dal lavoro dProsser possiamo tracciare
una linea di demarcazione tra i modelli di tutela delle
prime due tipologie di attivit™ che abbiamo considerato
(hard privacy) e delle ultime duesft privacy). A partire
dagli anni O70 IQarchiviazione e la circolazione di
informazioni personalhannorappresenta la principale
minaccia a quella che, sui media e nellOopinione pubblica,

128 Neil M. Richards e Daniel J. SolovBrosser’s Privacy Law: A4
Mixed Legacy, cit., p. 1907.

133



viene definita privacy; negli anni O90, poi, una serie di
nuovi probkemi ¢ sorta a causa delle nuove tecnologie
informatiche sempre con riferimento alla memorizzazione
e alla circolazione dei dati personali.

LOopera di Prosser chiar* dhdiritto alla privacyera
invocatoa proposito dcontroversie molto diverse tra tor
e non pareva essere riducibdaun@nit™. Ci” « tanto pie
vero ove si consideri chenegli ultimi cinquatOanni,
abbiamo vistaulteriormente sfaccetarsi le pretese che alla
privacy fanno riferimento e ulteriormentsovrapporsi
norme di rango costituzioley fattisgecie penali, norme
civilistiche.

Daniel Solove, nel 2@, ha raggruppato in quattro
categorie le attivit™ che mettono a rischio la privacy: |l
primo  gruppo, chiamato ifformation  collectionO
ricomprende |Qosservazione, I0ascolto o la registraz
delle attivit”™ degli individui e le varie forme di raccolta di
informazioni; un secondo gruppo di attivit@nformation
processingO, riguarda invece il trattamento dei dati
successivo alla raccolta, compresa la loro aggregazione e
combinazione pefinalit” di profilazione; un terzo gruppo
di attivit” riguarda la diffusione di informazioni private o
comungue riservate (in ogni caso veritieggacchZci”
distingue, come @i~ scritto, la tutela della privacy dalla
tutela dellOonore e telreputaziong infine un quarto
gruppo ricomprende tutte le intrusioni di terzi nella sfera
privata degli individui. Possiamo quindi confrontare la
classificazione fatta da Solove con i modelli di tutela qui
descritti: (i) |@formation collection, ossia IOarchiviazien
dei dati attraverso attivit™ di controllo oppure di raccolta di
dati, e (i) |@uformation processing mettono a rischio la

129 Daniel J.Solove 4 Taxonomy of Privacy, Cit., p. 484.
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privacy positivab privacy as identity B e accedon@ un
modello di tutela che abbiamo definitprivacy as
confidentiality riletta alla luce dellQidentit™ contestuale;
(i) la divulgazione di informazioni private e (iv) le
intrusioni ingiustificate in spazi o fatti privati impattano
sulla privacy negativab privacy as intimacy D e
comportano un modello di tutela che abbiamo definito
privacy as dignity.

Nei primi due casi abbiamo focalizzato IQattenzione
su unambienterelazionale chéraccialo statuto di limitata
accessibilit"/disponibilit™ delle informazioni. Negli altri
due casi ¢ piuttosto la delimitazione tra perimetro privato e
perimetro pubblico a venire in rilievo: la libert”™ privata
deve essere salvaguardata (e quindi i dati devono essere
considerati privati) salvo che non vi sia un interesse
pubblico a comprimere detta libert™ sempre nel rispetto di
garanzie legali per quanteguarda la privacy verticale,
ossia nel rapporto tra Stagondividuo, e in ossequio ad un
generale principio di necessariet™ per quanto riguarda la
privacy orizzontale, ossia nel rapporto tra collettivet”
individuo. Per converso, analizzando Ila maedes
situazione giuridica da un altro angolo visuale, le
informazioni accessibili alla collettivit™ o che riguardano
|Oazione dello Stato devono essere caratterizzate da uno
statuto di generale accessibilit”/disponibilit™. Si tratta di un
tema di grande imgtanza che purtroppo esula
dall®oggetto del presente lavoro.

Peraltro, oggi tutti i concetti chabbiamoutilizzato
devono essere riconsiderati in un nuovo contesto digitale,
non pie dominato dalle banche di dati, ma dai nuovi
sistemi convergenti di comicazione: tracce volontarie
involontarie che vengono lasciate in una nuova sfera
sociale non (solo) privata e non (solo) pubblica. La
quantit” di informazioni personali cresce
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esponenzialmente (ipertrofia informativa) e aumenta la

La tassonomia della privacyxui abbiamo fatto
riferimento come inquadra il problema della digital
privacy? Sappiamo che dal classico angolo visuale della
data protection la questiones principalmentedi controllo
sui propri dati personale, quindi,sulla propria identit".
Riteniamo tuttavia che sia pie utile parlare del rapporto tra
data holder e data subject nei termini di una nuova
confidenzialit® posta a protezione dellOidentit” contestuale.

Possiamo quindi propae una diversa classificazione
che non tragga origineZ dai possibili rimedi a violazioni
della privacy (come fatto da Prosser) dale possibili
azioni che la mettono in pericolfcome fatto da Solove)
guanto piuttosto dai rapporti tra soggeportatoi di
interessi contrapposti

Abbiamo gi” considerato chd right to privacy in
senso tradizionale « un dirittedividuale esercitabileerga
omnes. Abbiamo quindi analizzato ldata protection a
partire dal rapporto tralata subject € data holder e
abamo declinato gli obblighi di questOultimccanto a
tali soggettiper impostare la nostra tassonomia, dobbiamo
introdurre una terza categoria di portatore di interessi alla
raccolta e allOuso delle informazioni. Se, infattifail
subject * il soggeto portatore dellOinteresse a mantenere il
controllo sulle proprie informazioni e sedita holder < |l
soggetto che ha un interesspialificato secondo noda
una cornice di confidenzial®’, alla raccolta e all®uso

130 John Palfrey e Urs Gass&¥ati con la Rete, Milano, 2009, p.
64.

131 Neil M. Richards e Daniel J. Solov&rivacy’s Other Path:
Recovering the Law of Confidentiality, cit., p. 179; Helen
NissenbaumPrivacy as contextual integrity, at., p. 124 e ss.
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delle informazioni, quandtale cornce mancae rileviamo

un conflitto in materia di privacy vi sar” sempre un
portatore di interessi confliggenti con quello d&lia
subject. Utilizzando la terminologia economica possiamo
definirlo stakeholder. La differenza tradata holder e
stakeholder ¢, dunque, la cornice di confidenzialit.

Prima di passare a considerare i vari rapporti, occorre
riprendere I0analisi dei valori sottostahtDipotesi che
abbiamo formulato ¢ che vi siano almeno due valori
fondamentali che vengono evocati dal concettortiapy
ed e guesto, riteniamo, il motivo per cui@lobal Privacy
Standarde ben lungi dal riferirsi alla disciplina di tutte le
minacce alla privacy che vengono quai@mente
paventate. S avranno, quindi, da un lato attivit®
potenzialmente lesive degipazi privati (e della libert")
dell®individuo edallOaltrpattivit™ potenzialmente lesive
dellOidentit” personale di ciascuno (la privacy in senso
positivo). Il Global Privacy Standard, nato dalfata base
privacy, Si occupa diregolare queste ultimeattivit™ o,
meglio, pone alcuni obblighi sui detentori delle banche di
dati (il data holder). E ora che Internet « una gigantesca
banca dati si chiede con forza la protezione déWaral
privacy, ossia di quei dati che data holder della Rete
memorizzao e utilizzano per le loro finalit"Bisogna
preoccuparsi, come detto, della propriper-identit”
digitale, ossia delle informazioni trattate da un sistema
informatico che sono memorizzate sui server sparsi nel
monda

| concetti di privato e pubblican questo contesto
rischiano di essere riduttivi e fuorvianed emerge
piuttosto la relazionetra data subject € data holder, con
questOultimo che dovr™ garantire 10identit” parziale (noi
IOabbiamo definita contestuale) del primo.
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In questo contesto, affmare un diritto individuale al
controllo dei propri dati personali appare del tutto vano,
oltre che di difficile (se non impossibile, come qui si
ritiene) realizzazioneUn primo livello di protezione si
manifesta nel rapporto trdata subject € data holder.
LOinteresse dehta subject a plasmare la propria identit”
deve essere tutelato dalata holder ed in caso di
violazione il relativo diritto deve essere esercitato contro il
data holder in base alla confidenzialit™ del trattamento di
dati personaliNeppure ha senso dire che si tratti di un
problema analogo a quello delpyright, ossia una sorta di
autorizzazione o licenza allOuso dei dati personali che il
data subject rilascia aldata holder. LOidentit” non  un
bene di cui possiamo disporre in vigckisiva, come
unOautomobile, 10identit™ « un bene fatto per essere
condiviso (quindi inclusivo) che vogliamo sia rispettato
nella sfera pubblicaNon si vede, infatti, per quale ragione
dovrebbe essere presente un obbligo di trasparenza
successiva, cioes i diritto di accesso a quei dati o un
diritto di richiesta di correziome di opposizione al loro
utilizzo. Se fossimo in presenza di un diritto analogo a
quello di copyright, avremmo diritti ben pie penetranti
(anche se sostanzialmente inefficaci in unntesto
digitale). Il paradigma proprietario pare, pertanto, non
adeguato a spiegaeerisolvere conflitti in materia didata
protection.

Venendo alla tassonomia che proponiamOjdéa
fondamentale che la privacy ponga sempre due ordini di
temi: un tema di misura della libert™ individuale un tema
di controllo della propria identit".Libert”™ negativa e
libert™ positiva. Necessit™ di evitare intrusioni nella sfera
privata dellOindividuo ed esigenza di controllare i propri
dati personali nella sfera puida. Occorre allora
ricostruiree avere in mente almeno tre rapporti giuridici:

138



quello tra data holder e data subject che ci pare
caratterizzi il dibattito sullOidentit™ e quindi sulla libert”
positivg quello tra data subject e stakeholder (0OSSia
soggetb controinteressato alla raccolta e allOutilizzo dei
dati) e quello trastakeholder e data holder, nel momento
in cui lo stakeholder voglia raccogliere i datdel data
subject presso il soggetto che li detiene in una banca dati
che ci pare ponga una quesie di intimit” e di libert”
negativa Avendo in mente questi tre rapporti giuridici
possibile esaurire le questioni in materia di privacy, intesa
in senso ampio, riconoscendo il relativo modello di tutela.
Nel primo caso, trover” applicazione la disangl
sulladata protection che impone un obbligo di trasparenza
volto a delineare il contesto in cui IOarchiviazione e IOuso
dei datiavvengonce un dovere di confidenzialit”, ossia di
limitazione nellOuso di questi dati riferimento ad una
certa finalit. Qualsiasi decontestualizzazione dovr”
poggiare su una base legale che, nei rapporti tra privati,
sar” il consenso dellOinteress@aella appena enunciata *
gi~ oggi la regola concretamente applicabile, anche se
attraverso un percorso molto pie tortuosba regola
generale vuole che il trattamento tra privati debba essere
acconsentito salva |Oapplicabilit™ delle tante eccezioni
previste, tra cui quella forza della quale non ¢ necessario
il consenso quanti trattamento dei datt necessario per
eseglire obblighi derivanti da un contrattdel quale -
parte il data subject 0 per adempiere, prima della
conclusione del contratto, a specifiche richieste
dellOinteressato. é  difficle che in casi di
decontestualizzazione delle informazioni, ossia di raccolta
e di utilizzo dei dati per finalit™ diverse da quelle rese
trasparenti nell®informativa e non acconsentite, si debba o
si possa parlare di lesione della libert™ negativa diet:
subject. Nemmeno avr~ senso fare riferimento alla
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dicotomia pubblico/privato per farsi guidare nella
soluzione dei vari casi.

Nella seconda ipotesabbiamo detto ché rapporto
sar” tradata subject e stakeholder senza che vi sia una
cornice di confidenzialit”.Un buon esempio pu™ essere
fatto in tema di giornalismo:rugiornalista (stakeholder)
vuole diffondere notizie private o informazioni personali
SU undata subject che invece e contraridSi tratter” allora
di un tema di libert"ed interesse generaléella notizia
ossia della possibilit™ garantita dhta subject di sottarsi
dalla sfera pubblica in relazione a determinati contesti
privati.

Vi ¢ ancora una terza ipotesi, sempre pie rilevante
per la proliferazione delle banche datiil caso in cui lo
stakeholder voglia raccogliere le informazioninon
direttamente pressd data subject ma presso undata
holder. Ci” pu™ verificarsi, ad esempipquando IOAutorit™
Giudiziaria richiede delle informazioni su un soggetto al
gestore telefonicoln questo terzo e ultimo caso, entrer”
ancora in gioco il tema della libert” e quindille garanzie
a tutela dellata subject; * il tema delladata retention’’

Le misure in tema di conservazione di dati di traffico
telefonico e telematico per finalit™ di accertamento e
repressione dei reati mostrano chiaramente la rilevanza di
due rappoit in primo luogoquello tradata subject e data
holder, rapporto cui si applica ldata protection e che
rappresenta la prima ipotesi della nostra tassonoimia
secondo luogoquello tra data holder e stakeholder
pubblico, ossianel nostro esempidutorit™ Giudiziaria,

132 Neil M. Richards,Intellectual privacy, Cit., p. 437 e ss. Per
IOAutore questa terza ipotesi  definibile quadeliectual privacy.
Daniel J. Solove e Chris Jay Hoofnagdl, Model Regime Of
Privacy Protection, Cit., p. 377 e sS.
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caratterizzato da garanzie peculiari che nulla hanno a che
vedere € anzi sono in aperto contrasto) con i principi di
limitazione, trasparenzadata security.

Tornando alla classificazione dei problemi legati alla
digital privacy, pertantg un primo insieme dconflitti deve
essere risolto attraverso la corretta applicazione, da parte
dei data holder, dei principi di limitazione, trasparenza,
base legale data security che si fondanocome abbiamo
visto, sulla confidenzialit™ delle inform&oni personali e
sul rispetto dovuto allOidentit™ contestuale dellQindividuo.
Sia le questioni diinformation collection sia quelle di
information processing Si collocano entro questo
perimetro. |l contesto digitale nel quale ci muoviamo
richiede tuttavia un aggiornamento dei principi di
limitazione e di base legale. Nel primo caso, in modo
analogo a quanto accaduto per il diritto dOautore, ci”
avverr~ attraversosoluzioni tecniche prima ancora che
giuridiche: da un lato, 10approcciivacy by design™>®
ossia |Oincorporazione del principio di minimizzazidine
dallaprogettazionalei dispositivi che debbon@accogliere
o processare le informazioni e, dallQalt®,privacy

133 Owviamente |Oapproccioivacy by design non » solo questo,
bens* trova articolazione in sette principi: prevenire i problemi
legati alla privacy piuttosto che agire reattivamente; impostare di
default la minimizzazione dei dati raccolti dando allQutémte
possibilit™ di modificare tale impostazione (e non viceversa); come
anticipato, incorporare il principio di minimizzazione nella stessa
architettura IT e nelle varie pratiche commerciali; evitare i giochi a
somma zero, ossia le contrapposizioni, ad esengrigacy vs
sicurezza, dimostrando che ¢ possibile avere entrambe; garantire |l
rispetto di questi principi in tutte le fasi del trattamento e non solo
nel momento iniziale della raccolta; garantire, altres”, la massima
trasparenza; mettere al centro IOutente.
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enhancing technologies™>* vale a dire mezzi tecnici quali la
crittografia, le forme di anonimizzazionee di rimozione
gli strumenti di gestione della nosidentit”, le procedure
di segnalazione

In relazione alla base legal®mvece, in un contesto
completamente interattivo come < il contesto digitale
dovrebbe perdere di centralit” $€tuto del consenso, per
privilegiare sia il legittimo interesse dékra holder sia la
richiesta, espliciteo implicita, dellQutenteli fruire di un
certo servizio é chiaro che nel contesto digitateon e
possibile richiedere per ogni interazione treenié e
macchina un consensogiacchZ la funzionalit™
estremamente importante e richiedengtto ripensamento
del modello legale pensatoegli anni settanta del secolo
scorso per unOattivit™ di raccolta e procedeae delle
informazioni nelle banche dat della pubblica
amministrazione o delle grandi impreg®oprio da questo
punto di vista il rispetto dellOidentit™ contestuale dovr®
essere considerato il primo parametro di legittimit” del
trattamento, trattamento che quindi potr” trovare
fondamento norsolo nella legge o nel consenso ma anche
nel legittimo interesse di un soggetto privato che offre un
servizio su Internet o nel comportamento concludente

34 Daniel Solove,No privacy, cit., p. 200 e ss. Communication
from the Commission to the European Parliament and the Council
on PromotingData Protection by Privacy Enhancing Technologies
(PETS); $ veda anche
http://ec.europa.eu/idabc/serviets/Doc?id=2838Gr un approccio
pratico alle tecnologie di autenticazione PET si v&lalLeenes
2007 PRIME White Paper on Privacy-enhancing Identity
Management, 2007, https://www.pme-
project.eu/prime_produstwhitepaper/PRIMBNhitepapetV2.pdf.
Vedi anche Marit Hansen, cit., p. 203.
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dellOutilizzatore dell®Rete. Trasparenza @lata security,
invece, resteranno elementi imprescindil&lla digital
privacy, proprio perchZ sar” in evidenza un perimetro
relazionale basato sulla fiducia e sul rispetto dellOidentit”
contestuale dellQindividuo.

Ovviamente non saranno soltanto questi i problemi
della digital privacy. La storia di questo ditb, come
abbiamo vistoye la storia della dimensione pubblica che
invade la dimensione privata aella dimensione privata
che invade la dimensione pubblid@ertanto, o secondo
insieme di conflitti dovrebbe essere risolto a partire dal
modello dellaprivacy as dignity. Quando la protezione dei
dati non sar” garantita da una cornice di confidenzialit™,
dunque, emerger” lo schema che prevede la regolare
prevalenzadella libert” privataal riparo da interferenze
esterne e di non vedere pubblicati fatti ptivaalvo un
interesse pubblico chiaramente identificatoceme pie
volte richiamato,nel rispetto delle garanzie previste per
guanto riguarda la privacy verticale (rapporto Stato
individuo) oppure con riferimento al parametro della
necessariet” delle iofmazioni private (rapporto
collettivit™ -individuo) per il raggiungimento dellOinteresse
pubblico. Si tratta dei fenomeni della sorveglianza e del
giornalismo di mass&uel che ¢ problematicaonfatti, « la
facilit®© e la lesivit™ delle violazioni della pvacy
orizzontale al tempo di Internda diffusione di strumenti
di registrazione e captazionka, moltiplicazionedei blog,
dei social network e degli strumenti di condivisptutto
ci” ha un tale impatto quantitativo su questo genere di
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violazioni cle si pone il problema diuna ridefinizione
qualitativa di concetti quali quelli di intimit™ ed identit®
Riprendiamo la tassonomia proposta e descriviamola
In senso storico: in materia di privacy, il primo temka ¢
contrapposizione tra umlata subject (soggetto cui si
riferiscono i dati e portatore di un interesse alla sottrazione
dei dati dalla dimensione pubblic&® uno stakeholder
(portatore  di un interesse  contrapposto 0
controinteressato). Nelkart privacy lo stakeholder poteva
essere individuatoad esempio,nel giornalista nella
constitutional privacy con il potere pubblicostatale
Successivamente, a partire dagli anni sessanta del secolo
scorsojo schema si arricchisce d&lza holder, ovvero del
soggetto che detiene i dati débta subject, Sa perchZ
questOultimo glieli ha comunicati sia perchZ il primo li ha
lecitamente raccolti. Si pensi al caso del fornitore di servizi
telefonici che raccoglie dati relativi alle comunicazioni di
un soggetto. Ricapitolandstoricamentdl primo gruppo
di questioni attiene al rapporto tra intssab e
controinteressat (data subject e stakeholder), il secondo
tra data subject e data holder. Accanto a questi due
insiemi di potenziali controversia materia di privacy ve
ne pu” essere un terzoossia quanddo stakeholder
pretende di accedere ai dati dka subject detenuti dal
data holder ponendo quindi un tema di libert” negativa
dellOinteressato rispetto al rapporto giuridico diea
holder e stakeholder. Anche qui la confidenzialit™ offre un
interessate spunto problematico: una maggior tutela della
confidenzialit”, e quindi del rapporto trédata subject e

135 Morozov,

http://www.corriere.it/cultura/12_febbraio 16/morozona
polizzaperreputazione_elbbacE87011e19269
1668ca0418d4.shtml
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data holder, implica in questo caso una maggior tutela
della libert”™ negativa dellata subject nei confronti dello
stakeholder mediata dalata holder. Ossia: ildata holder
potr” (e dovr") rifiutare allostakeholder le informazioni
sul data subject. Si tratta di uno snodo fondamentale oggi
il potere pubblico mira a controllare i gradi operatori
privati che raccolgono informazioni sui loro utenti.

| problemi di diffusione di questi dati e di intrusione
nellOaltrui vita privata potrebbero sorgere al momento delle
intercettazioni di queste comunicazioni. In questo caso,
come detto, il controinteressato f@keholder) ¢ lo Stato.
Caso diverso « quellmicui il controinteressato richiede al
data holder, ad esempio, 1 dati relativi al traffico
telefonico, ossia dati che riguardano solo alcune
caratteristiche esteriori delle conversazioni telefoniche
senza permettere di prendere cognizione dei contenuti.
Tuttavia, tali dati permettono di desumere altre
informazioni: il destinatario della comunicazione, il
momento e la durata della conversazione, persino la
localizzazione dellQinteressato in caso di uso di dispositivi
mobili, per non parlare dei dati di tfafo telematico che
consentono di raccogliere informazioni ancora maggiori.
Vi ¢, quindi, unimpatto sulla libert™ di comunicazioneer
tale ragione, Bche in questo casdovrebbe applicarsi il
modello di tutela che abbiamo definggivacy as dignity. |
dati devono essere conservati data holder nellOambito
del proprio rapporto di confidenzialit™ e possono essere
condivisi con il potere pubblico statuale solo in presenza di
un chiaro interesse pubblico previda unaleggee nel
rispetto di specifichgaranziela disciplina europea della
data retention, Sotto quest@spetto, limita |Oaccessibilit”
solo ad alcuni dati specificamente individuati, per un certo
periodo di tempce in forza di determinati provvedimenti
dellOAutorit” Giudiziaria.
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3. Oltre il pubblico ed il privato: la confideradit” come
modello di tutelae IOidentit” contestuale cowaore

Il Global Privacy Standardi basa su quattro principi
che sono quattroobblighi imposti al data holder:
limitazione, trasparenza, base legale e sgkaaeCi” che
vogliamo suggerire ¢ una rilettura di questi principi alla
luce del principio di identit”™ contestuale e quindi
nellOottica di evitada decontestualizzazione (sincronica e
diacronica)delle informazioni che riguardano 1Qindividuo
La stessa anfidenzialit™ si riferisce, nella tradizione
giuridica inglese, solo a determinati rappoita(nedicoe
pazienteira avvocatoe cliente) e a certe informazidnf;
mentre, come spiegato, quello di cui si tratta in questa sede
* il dovere di confidenziati generalizzato nei rapporti tra
data subject e data holder al momento della
memorizzazione e della circolazione dei geisonali con
un aggiuntivo dovere di trasparenza volto a chiarire il
contesto entro cui avviene lo scambio di informazioni
Riteniano che questo sia il cuore deWara protection e
da qui si debba partire per affrontare la sfida délgral
privacy.

Facendo un passo indietro nellOevoluzione dei diritti
cos"” come sviluppatisi oltreoceano, ¢ interessante notare
come @i~ fossero infii nelle due facce della Omedaglia
privacyO i problemi principali che ancora oggi rivestono
grande attualit”, poichZ non completamente risoltizd:a

136 Neil M. Richards e Daniel J. Solovérivacy’s Other Path:
Recovering the Law of Confidentiality, cit.,, p. 134; Daniel J.
Solove,A Taxonomy of Privacy, cit., p. 525; Neil M. Richards e
Daniel J. SoloveProsser’s Privacy Law: A Mixed Legacy, Cit., p.
1909.
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privacy, in particolare, aveva sottolineato la minaccia della
diffusione di informazioni private sui masmediae il
danno che ci” avrebbe potuto provocare; dOaltro canto, la
constitutional privacy aveva fissato le garanzie a tutela
dellOindividuo nei casi di invasioni ingiustificate degli
spazi tradizionalmente considerati privati: la vita familiare,
la cas, le comunicazioni a distanzgema questOultimo,
che assume una nuova veste nel momento in cui non ¢ pie
solo lo Stato a possedere strumenti di sorveglianza, tanto
da far parlare, oggi, di sorveglianza diffusa.

In entrambi i casi ci si concentra supp@rto e sulle
frizioni tra 10individuo e la collettivitcui 10individuo
appartiene. Il principio alla base della relazione
opposizione tra il privato e il pubblico ¢ che la quota di
libert” individuale possa essere sacrificata solo in presenza
di un inteesse pubblico maggiore e, quindi, prevalente.
Una prima protezione di questa libert” « stata di tipo fisico,
grazie al muro salvaguarda ciascuno dagli sguardi altrui
(spatial privacy): il diritto di propriet” diventava una prima
barriera giuridica di frote allOintrusione non autorizzata.
La seconda barriera era prettamente giuridica, in base ad
obblighi di riservatezzaon pie legati al contesto privato
ma pattuiti concordemente tra due (o pie) soggéitivacy
as confidentiality). LOinadeguatezza di gte due forme di
tutela aveva portato all terza barriera, anchOessa
normativa, sancitadalOaffermazione del diritto alla
privacy come prerogativdellQindividuo esercitabile-ga
omnes SUi propri sentimenti privati deorizzataper la
prima voltada Waren e Brandeisprivacy as property).
Rispetto a questi presidelativi alla privacy che abbiamo
definito orizzontale le Costituzion dei vari Paesi
ponevano precisi limiti al potere statual@ssia dei limiti
allo scrutinio pubblicostatualenella vita pivata delle
persone(privacy verticale) Tali considerazioni facevano
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emergere una diversa concezione della privacy lontana dal
modello proprietario e pie attenta al valore dellOintimit™:
|Oabbiamo definitarivacy as dignity. Si ottiene, cos®, un
quadro in cui IQarchitettura fisica, sociale e normativa
delimita gli spazie gli ambiti divenuti inaccessibilie
indisponibili per altri diversi dal titolare del diritto. Si
tratta di quella che la giurisprudenza statunitense chiama
Oragionevole aspettativa diviacy®®’, cruciale nel diritto
costituzionale degli StatUniti nel definire la portata della
protezione della libert” privatdnfine, la preoccupazione
per i trattamenti automatici di dati personali ha fatto
emergere una nuova forma di confidenzia{@7ivacy as

new confidentiality) negli obblighi che gravano sulta
holder al momento della raccolta e dellOutilizzo delle
informazioni personali che costituiscono |Oidentit”
dellOindividuogivacy as identity).

Questa carrellata storica rende evidente cbe *
utile B nZ giuridicamente corrett® riferirsi in termini
generaliaun diritto alla privacy.

Ne ¢ un esempio eclatante il Global Privacy Standard
che riguarda solo lalata protection e la soft privacy.
Abbiamo chiarito come la legge tuteli la oy negativa,
garantendole delle  protezioni  specifiche volte
essenzialmente a limitare il potere statuale di interferire nei
comportamenti e nelle scelte riguardanti la vita familiare
delle persone (la casa che abitano, le comunicazioni a
distanzagcc); rispetto a questi contesti, la sorveglianza si
« diffusa e massificata, erodendo la quota di libert™ privata
riconosciuta a ciascuno. Un punto fisso per” resta: il

137 Lior Strahilevitz, 4 Social Networks Theory of Privacy, in
University of Chicago Law School, 2004, p. 5 e ss; Vittorio
Fanchiotti,U.S. v. Jones: una soluzione tradizionalista per il futuro
della privacy?, in Diritto penale e processo, 2012, p. 381 e ss.
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modello normativo ¢ sempre quello che promana
direttamente dai principi della Carta Costitumle e di
Trattati internazionali e che si traduce nelle normative
statuali B non globali- in ipotesi di reato e quindi di
responsabilit™ penale.Un altro esempio di rapporto
fortemente critico « quello tra diritto dellOinformazione e
libert™ privatg anche in questo caso molto dipende dalla
societ” in cui si svolge tale dibattito. Nondimeno |l
principio resta quello per cui IQinteresse privato pu™ venir
sacrificato solo in presenza di un interesse pubblico
prevalente, in base a parametri di essenzidi fatto
privato da divulgare rispetto allQinteresse pubblico da far
valeré®. Anche in questo caso, la forte caratterizzazione
politica dell@ard privacy (quale quota di libert™ privata
IOordinamento riserva agli individui) rende difficilmente
attuabileun Global Privacy Standard.

Nella nostra tassonomia, questi temi rappresentano
un problema di libert'negativain un rapportogiuridico
contrassegnato dalla presenza tra suadeholder, da un
lato, e un data subject 0 un data holder dallQaltroNel
momeno in cui un governo cerca di accedere ai dati dei
suoi cittadini, spiandoli o cercando di spiarli tramite le
banche dati di operatori privati, si pone un problema di
libert” e quindi di garanzie costituzionalLa privacy as
dignity dovrebbe rappresentaamcora il modello di tutela
per questi due rapportist@keholder e data subject;
stakeholder e data holder): la vita privata deve essere
sottratta dalla sfera pubblica salvo regole particolari poste
con il rispetto di rigorose garanzie a tutela dellOididoy

Una categoria di problemi diversa ¢ quella che
riguarda il rapporto giuridico tréata subject € data holder

138 Neil M. Richards The limits of tort privacy, cit., 2011, p. 378.
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entro una cornice di confidenzialite nel rispetto
dellOidentit” contestuale

Il data sharing sempre pie massiccio vede prevalere,
pie che un tema di libert”, un tema di identit”, un tema
cioe di controllo delle informazioni inun contesto
relazionale data subject € data holder) De non certarga
omnes - in cui la particolare qualit” dellQinformazione
(personale) determina uno statuto dcessibilit”™ limitata
della stessa informazionehe deve essere garantito dal
data holder. |l fuoco della normativa ¢ la trasparenza del
data holder e il rispetto della confidenzialit”, ossia
dell®uso dei dati solo per il raggiungimento di una finalit®
resa palese, cios trasparente. Il problema vero della
normdiva diviene quindi IOopacitlel data holder.

Si tratta di rapporti speculari: nelfaird privacy |l
valore « |Qopacit™ e il problema « la trasparenza; nelfa
privacy il valore e« la trasparenza ed problema -
IOopacit”.

Al di fuori del contesto relazionale sopra richiamato,
resta la dicotomia privato/pubblico e la tutela della libert”
IN senso negativ(fivacy as intimacy).

Questo modello di tutela diventa chiaramente
sovrapponibile a quelloal Global Privacy Standard.a
confidenzialit”, implicando un dovere di garantire la
riservatezza (inaccessibilit”) di determinate informazioni
nellOambito di determinati rapporti, rappresenta in maniera
chiara la necessit™ che il confidente utilizzi Iédnmazioni
solo per fini che sono appropriati al contesto in cui le
riceve (si pensiad eserpio, a un avvocato).¢ il principio
di limitazione.Per questa ragione, poi, su di lui grava Il
dovere di impedire IOaccesso a tali informazioni da parte di
soggeti non autorizzatidata security). Accanto a rapporti
tradizionalmente ancorati a questo principio, come quello
tra medico e paziente, vi sono altri rapporti in cui questa
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tradizione non cOe e che richied quindi una preventiva
informativa resa & data subject. € il principio di
trasparenza.

Questo < il profilo statico del rapporto trdata
subject e data holder, o0ssia quello di raccolta e
memorizzazione delle informazioni. Esiste poi anche un
profilo dinamico di uso delle informazionila norma
socialee giuridica di appropriatezza contestuale diventa
centrale per garantire il rispetto della privacy identit”
LOuso che potr~ fare di quei dati sar” legittifimdantochZ
Si rispettef il contesto, sincronico e diacronico, in cui
avvenuto lo scambio diadi. LOavvocato potr™ comunicare
le informazioni al suo consulente, ad esempio al medico
legale, sempre nel rispetto dellOobbligo di confidenzialit”,
ossia con IOunica finalit™ di garantire la miglior tutela degli
interessi del proprio assistito.

Il modello di tutela che ne emerge ¢ quello della
privacy as contextual identity. Come p0oSsSO garantire
IOidentit” contestuale? Anzitutto chiarendo, laddove non
fosse evidente, il perimetro relazionale entro cui avviene lo
scambio di informazioni.ll data holder raccoglie e
processa informazioni dovendo rispettare i principi della
data protection, 0ssia limitazione, trasparenza, base legale
e data security. Questi pringpi, per”, devono essere
coerenti a loro volta con il principio di identit” contestuale.

é del tuto superfluo richiedere il consenso per IOuso
dei cookies quando questi garantiscono la funzionalit™ del
servizio che IOutente sta utilizzando. Quando i medesimi
cookies™™® consentono il tracciamento degli utenti durante
la navigazione in rete e la creazeodi profili chesono
utilizzati per messaggi pubblicitari personalizzati, tale

139 NissenbaumPrivacy as Contextual Integrity, Cit., p. 105.
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attivit™ deve essere trasparente e deve corrispondere,
guanto menoa un legittimo interesse delata holder
(principio di base legale). Si pensi al caso in cui il servizio
offerto « gratuito e la pubblicit™ rappresenta il modello di
business sottostanté.chiaro checi troviamo di fronte ad

un legittimo interesse defata holder ed e altrettanto
chiaro che, se tale attivit”™ « trasparente, tale attivit™ deve
essere consideratéecita. € noto come in Europa si
preferisca, quale base legale del trattamento, il
consenst® proprio qui il principio di identit” contestuale
dovrebbe essere sufficiente per dirimere la questione: se
per IOutente « chiaro che il contestt tipo commeréale e

che quel determinato sito realizza i propri profitti tramite
la pubblicit™ garantita dalracking, non si realizza alcuna
violazione. Vi ¢ chiaramente una violazione nel momento
in cui questi dati sono ceduti a terzi e quindi sono
decontestualizzati

Ci” che rileva, quindi, = sempreil rapporto tradata
holder e data subject e il perimetro relazionale che si viene
a creare. La disciplina sulldata protection nasceva per
impedire |8sistenza di banche dati segrete IOuso
secondario dei dati raccoft. E il rispetto delladigital
privacy, quarantOanni dopo, passa attraverso la
realizzazione di questi stessi obiettivi.

Ancora una volta possiamo coglideedifferenza che
intercorre trahard privacy e soft privacy. Si ricorder” che
Warren e Brandeisetero ricorsa un diritto individuale e
generale proprio perchZ il problema che loro volevano
affrontare (la divulgazione di informazioni private
attraverso i mass mediaon poggiava su alcuna relazione

10 Direttiva 2009/136/CE.
“IDaniel J. Soloved Taxonomy of Privacy, Cit., p. 518.
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giuridica La relazione tradata holder e data subject,
invece, si deve improntare essenzialmente sul rispetto di
un dovere di confidenzialit”, ossia sullOossequio dei
principi che abbiamo pie volte evidenziato: principio di
limitazione preventivo e successivo (raccolta e
conservazione dei soli dati necassal raggiungimento
della finalit” del trattamento); principio di trasparenza
preventivo e successivo (chiarimento in@aformativa
sulle modalit™ di questo trattamento e permesso
allOinteressato di accedergmipri dati); principio di base
legale (senon cOe una legge a consentire la raccolta di
questi dati, * necessariche vi sia un legittimo interesse
del data holder, una richiesta dellOinteressato e, in
mancanza di tutto ci”, occorrerfichiedere il consenso
dellOinteressato); il principio diata security (si deve
ridurre il rischio di perdita e di accesso non autorizzato ai
dati). Questi principi devono essere letti alla luce del
concetto di identit” contestuale che riesce a delineare ci”
che ¢ una violazione della privacy in senso positivo
(idertit”) e ci” che invece non lo ..

La tesi che qui si intende sostenere ¢ che la
normativa sulla protezione dei dati personali ha posto
implicitamente un dovere di confidenzialit”™ in tutti i
rapporti tradata holder e data subject. Tale dovere era
funzionak a impedire che IOestrema velocit™ con cui le
informazionicircolavanopotesse provocare dei pregiudizi
agli  individui, principalmente  consistenti  nella
decontestualizzazione delle informazioni raccolte. |l
nucleo centrale e« quello dellOidentit™ contelua
fintantochZ le informazioni personali restano nel perimetro
contestuale in cui sono state raccolte non vi ¢ alcun
problema; quando queste informazioni sono utilizzate fuori
contesto, allora possono porsi delle criticit™. Si ¢ detto che
il dovere di cofidenzialit™ « implicito perchZ non si « mai
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fatto riferimento a questo istituto giuridico, prediligendo
un riferimento ai valori della riservatezza e dellOidentit”
personale.

Lo scopo della normativa ¢ far rispettare una
ragionevole aspettativa che lefdmmazioni che vengono
scambiate non siano utilizzare al di fuori del loro contesto
e ci” a prescindere da qualsiasi accordo contrattuale
sottostante; ci” ¢ esattamente quel che avviene in materia
di confidenzialit”. Per questo si vuole sostenere che, pie
che fare riferimento al termine privacy, appare pie corretto
specificare che qualsiasi trattamento di dati personali
implica un obbligo di confidenzialit™ che si basa sui
guattro principi che abbiamo richiamato; metodo adatto a
risolvere anche camite, dai contorni pie sfumati.

Se il nucleo della tutela « I0identit” contestuajie,
strumenti che consentono di gestire questa identit”™ (le
privacy enhancing technologies) costituiscono |Oaltro
elemento fondamentale della regolamentazione. La tutela
dellOaonimato e dello pseudonimo, gli strumenti di
monitoraggio delle informazioni cedute e di rimozione di
quelle pregiudizievoli, rappresentano |Oaltra faccia della
stessa medaglia.

Privacy enhancing technologies e confidenzialit™ si
compenetrano e rendonoiato che il primo livello di
tutela ¢ quello del perimetro in cui lo scambio di
informazioni ¢ avvenuto. Come anticipato, non esistono
solo contesti privati e pubblici; esistoaache e soprattutto
zone grigiein cui tale confine deve essere disegnato da
norme sociali e giuridiche, la cui formulazione emerge
grazie allOesperienza e allOuso di tecnologie nuove. Se si
fuoriesce da tale cornice e, quindi, si concretizza una
violazione dellOidentit” contestuale di un soggetto, il
responsabilgrincipale« il data holder che abbia violato
questo dovere di confidenzialit”, in base al quale era
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vincolato a rispettare regole precise nella raccolta e
nellOutilizzo dei datinformation collection € information
processing).
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4. Conclusioni

Questa tesi ha raggiuntie conclusioni fondamental
in relazionea: concetto di privacy, fuoco normativo della
data protection, nuova tassonomia riguardante le
violazioni in materia di privacy.

LOanalisi dei valori e dei modelli di tutetlgidenzia
in primo luogq il significato complesso enultiforme della
parola Oprivacy®rivato  lo stato o la qualit™ di una certa
cosa che non ¢ generalmente accessibile. Il suo significato
si arricchisce in contrapposizione al concetto di pubblico.
Pubblico sta sia per quello che ¢ gensrahte accessibile
alla collettivit”, sia per quello che riguarda tale collettivit”,
sia ancoraper quello che si riferisce alla collettivit™ nella
sua articolazione istituzionale che chiamiamo Stato
apparatp confondendolo spesso can$tatecomunit™. Lo
statuto di limitata accessibilit" di unOinformazione non
riguarda solo la dicotomia pubblico/privato ma pu”
dipendere anche dalla qualit” dellOinformazione (il segreto
di Stato) e il rapporto che lega due soggetti (IOobbligo di
confidenzialit” del medio). Le violazioni della privacy
possono allora concernere sia la diffusione di fatti privati
in pubblico (privacy orizzontale), sia le garanzie
costituzionali contro |IQinvasione di spazi privati (privacy
verticale), sia la violazione degli obblighi d&tra holder
(data protection). Molteplici angolazioni di un problema
comune.

In secondo luogo, il Global Privacy Standard (o GPS)
propriamente detto riguarda una serie di principi
procedurali che fissano il corretto trattamento delle
informazioni personaliKair Information Practices, con(®
definito il Global Privacy Standardin ambito statunitense).

Il centro della normazione la relazione qualificata tra
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data subject € data holder. Qualificata perchZ riteniamo
che il trattamento di dati personali implichn wlovere di
confidenzialit”, cios una nuova forma di confidenzialit®
che fornisce forma giuridica al contesto relazionale entro
cui avviene lo scambio di informazionil principio
fondamentale < il principio di trasparenza: prima
dellOinizio del trattam#ém e successivamentguandoil
data holder deve consentireattraverso strumenti specifici
(anonimizzazione, rimozione, segnalazioni di abusi,
adesione grocedure di risoluzione delle controversia),
rimodulare |Oidentit” contestuale deta subject.

In terzoe ultimo luogo abbiamo quindgiroposto una
classificazione delle possibili violazioni in materia di
privacy a partire dai possibili rapporti giuridici rilevanti. A
tal fine abbiamo introdotto la figura di un portatore di
interessi  {takeholder) in contrasto con quelli
allnaccessibilit™ delfinformazione. Pertant@uando non
* riscontrabile unaelazione qualificata trdata subject e
data holder, vi sono due altre ipotesi: un rapporto tra
stakeholder € data subject e trastakeholder e data holder.

Nel primo caso, abbiamo verificato che vi « un modello di
tutela caratterizzato da una regola generapevalenza
dellinteresse privato- e da una regola particolare
prevalenza delinteresse pubblico, declinato attraverso una
serie di garanzien caso di privacy verticale e attraverso un
paramento di essenzialit™ in caso di privacy orizzontale.
Nel secondo caso, si dovrebbero applicare le stesse
garanzie e gli stessi princjpgueste garanzie e questi
principi delineano la quota di libert” (negadivpresente in

un certo ordinamento. Trattandosi di questioni fortemente
connotate da un punto di vista politico, queste ipotesi non
sono facilmente inquadrabili in un Global Privacy
Standard, ossia in un accordo transnazionale.
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